ZAYACZNIK NR 12 do Polityki bezpieczeristwa informacji i danych osobowych w Szkole
Podstawowej nr 75 im. Marii Konopnickiej w Warszawie

Regulamin funkcjonowania monitoringu wizyjnego w Szkole Podstawowej nr 75
im. Marii Konopnickiej w Warszawie

ZRODLO PRAWA
Artykut 108a ustawy z dnia 14 grudnia 2016 r. Prawo O$wiatowe

Artykut 32 i Rozdziat Ill Rozporzadzenia (UE) 2016/679 z dnia 27 kwietnia 2016 r. (zwane dalej
"rozporzadzeniem lub RODQO").

I. Zapisy ogdlne
Regulamin okresla funkcjonowania monitoringu wizyjnego w Szkole Podstawowej nr 75 im.
Marii Konopnickiej w Warszawie zwanej dalej Szkotg i w szczegdlnoéci okreéla:

— Cele i zatozenia ogdlne monitoringu wizyjnego

- Zasady funkcjonowania systemu monitoringu wizyjnego w placéwce

- Realizacje obowigzkdw informacyjnych

— Infrastrukture, ktora objeta jest monitoringiem wizyjnym

~ Miejsca instalacji kamer systemu na terenie Szkoty

— Zasady rejestraciji i zapisu informacji oraz sposoby ich zabezpieczenia
— Zasady wykorzystania i przekazywania zapiséw monitoringu wizyjnego

Administratorem urzadzeri monitoringu wizyjnego jest Szkota Podstawowa nr 75 im. Marii
Konopnickiej reprezentowana przez Dyrektora Szkoty.

Il. Celeizatozenia ogélne monitoringu wizyjnego w Szkole

1. Celem monitoringu w Szkole jest:
— zapewnienie porzgdku publicznego i bezpieczenstwa oséb przebywajacych w Szkole i jej
otoczeniu;
- ochrona przeciwpozarowa i przeciwpowodziowa;
— zapobieganie aktom agresji, niszczenia mienia i kradziezy;

— rejestracja zdarzen sprzyjajgca ustaleniu sprawcy szkody lub kradziezy i odzyskaniu
utraconego mienia.

2. Utrwalanie wizerunku ograniczono jedynie do tych miejsc, w ktérych jest to rzeczywiscie
konieczne, celem zapewnienia realizacji celéw zawartych w pkt. 1. Sposéb funkcjonowania

monitoringu nie narusza godnosci oraz innych débr osobistych uczniéw, pracownikéw i innych
0s0b.

3. Przetwarzanie danych z monitoringu wykorzystywane jest wytacznie do celéw, dla ktérych
zostaty zebrane, i przechowywanie ich tylko przez okres niezbedny dla realizacji tych celdw.
Nagrania nie moga stuzy¢ kontrolowaniu ucznidw w wywigzywaniu sie ze szkolnych
obowigzkéw lub pracownikéw pod katem wywigzywania sie z zadan pracowniczych

4. Monitoring funkcjonuje na nastepujgcych zasadach:

—  monitoring funkcjonuje catodobowo;
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podglad ze wszystkich kamer jest mozliwy na ekranie umieszczonym na portierni Szkoty;

podglad z kamer motzliwy jest na monitorach wybranych komputeréw posiadajacych
odpowiednie oprogramowanie (wykaz komputerdw z zainstalowanym
oprogramowaniem umozliwiajgcym przegladanie nagran systemu monitoringu stanowi
zatacznik nr 1 do niniejszego regulaminu);

rejestracji i zapisowi systemu monitoringu podlega tylko obraz z kamer systemu
monitoringu - nie rejestruje sie dzwieku;

rejestracja obrazéw dokonywana jest "w petli" - po 14 dniach s one automatycznie i
bezpowrotnie kasowane; w ich miejsce nagrywane sg kolejne biezace obrazy;

urzadzenia rejestrujace zabezpieczone jest hastami i przechowywane sg w pomieszczeniu,
do ktérego ma dostep jedynie Administrator danych (Dyrektor szkoty) i osoby upowaznione
przez Administratora danych;

nagrania obrazu zawierajgce dane osobowe przetwarza sie wytgcznie do celéw, dla ktérych
zostaly zebrane, i przechowuje przez okres nieprzekraczajacy 3 miesiecy od dnia nagrania,
o ile przepisy odrebne nie stanowig inaczej;

w przypadku, w ktérym nagrania obrazu stanowig dowdd w postepowaniu prowadzonym
na podstawie prawa lub Administrator danych powzigt wiadomos¢, iz moga one stanowié¢
dowdd w postepowaniu moze zosta¢é przygotowana kopia nagran, ktorej termin
przechowywania ulega przedtuzeniu do czasu prawomocnego zakonczenia postepowania;

po uptywie okresu przechowywania, uzyskane w wyniku monitoringu nagrania obrazu
zawierajgce dane osobowe, podlegaja zniszczeniu, z wyjgtkiem sytuacji, w ktérych nagrania
zostaty zabezpieczone, zgodnie z odrgbnymi przepisami;

dostgp do przegladania zarejestrowanego obrazu oraz do rejestratora systemu
monitoringu moga posiadac wyfacznie osoby imiennie i pisemnie upowaznione przez
Administratora danych;

dla zapiséw i danych przetwarzanych w systemie monitoringu stosuje sie odpowiednie
srodki zabezpieczajace, w szczegdlnosci uniemozliwiajace ich utrate lub bezprawne
rozpowszechnienie, a takze uniemozliwiajace dostep do danych oséb nieuprawnionych.

Zabezpieczanie obrazéw i danych dla celéw dowodowych realizowane jest z zachowaniem

nastepujacych zasad:

dane zarejestrowane na nosniku podlegaja ochronie, nie stanowig informacji publicznej,
sq informacjami poufnymi w rozumieniu ochrony danych osobowych i nie podlegaja
udostepnieniu nieuprawnionym podmiotom;

w przypadku wystapienia zdarzen zagrazajacych bezpieczeristwu oséb lub mienia, dane
systemu monitoringu mogga zostac zabezpieczone dla celéw dowodowych;

kazdorazowe zabezpieczenie danych z monitoringu wymaga zgody Administratora
danych;

dane zarejestrowane na nosniku moga byé przetwarzane w celu prowadzenia
wewnetrznych postepowan wyjasniajacych oraz moga byé udostepniane wytacznie
upowaznionym instytucjom w zakresie prowadzonych przez nie spraw czy postepowan
(np. Policji, Sadom, Prokuraturze oraz innym podmiotom prowadzacym czynnoéci
dochodzeniowo-sledcze) na podstawie pisemnego wniosku;
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— osoby biorgce udzial w zdarzeniach zarejestrowanych w systemie monitoringu moga
wnioskowa¢ do Dyrektora Szkoty o zabezpieczenie nagrania w celu przekazania
uprawnionym organom;

— po utrwaleniu obrazu nosnik powinien zosta¢ opisany i zabezpieczony przed utrata,
zniszczeniem, uszkodzeniem lub dostepem oséb nieupowaznionych;

— zapisane nosniki przechowane s w sekretariacie Szkoty w sejfie zamykanym na klucz;

— niszczenie nosnikdw zawierajacych nagrania systemu monitoringu wykonywane jest
komisyjnie w obecnosci min. dwéch oséb wyznaczonych przez Dyrektora Szkoty;

— wykonanie niszczenia nosnikéw zawierajacych nagrania potwierdzane jest wpisem
w Rejestrze dziatan w systemie monitoringu, ktérego wzér stanowi zatacznik nr 2 do
niniejszego regulaminu.

Infrastruktura Szkoty objeta monitoringiem wizyjnym

Infrastruktura objeta monitoringiem wizyjnym Szkoty obejmuje:

— teren zewnatrz Szkoty: 9 kamer

— teren wewnatrz Szkoty: 17 kamer

Miejsca lokalizacji kamer podane zostaty w zataczniku nr 3 do niniejszego regulaminu.

. Realizacja obowigzkéw informacyjnych i zapewnienie przejrzystej komunikacji

Wejscia do budynku, pomieszczenia i teren wokdt Szkoly objety monitoringiem sa
oznakowane tablicami z rysunkiem kamery i napisem "Teren monitorowany" lub
"Pomieszczenie monitorowane". Tablica moze znajdowa¢ sie nad drzwiami wejéciowymi do
okreslonych pomieszczeri, wewnatrz pomieszczeri oraz na elewacji badz ogrodzeniu
budynku Szkoty.

Obowigzek informacyjny wynikajacy z art. 13 RODO realizowany w formie warstwowych
not informacyjnych. Na drzwiach lub przy wejéciu do Szkoty zamieszczona jest krétka
informacja na temat przetwarzania danych osobowych w monitoringu wizyjnym wraz z
informacjg, w ktérym miejscu w Szkole mozna zapoznaé sie ze szczegétowymi informacjami
dotyczacymi przetwarzania danych w monitoringu. Wzér obu not informacyjnych zawiera
zatgcznik nr 4 Funkcjonowania monitoringu wizyjnego w Szkole.

Kazdy nowozatrudniony pracownik przed dopuszczeniem do pracy jest pisemnie
informowany o monitoringu wizyjnym w budynku i na terenie otaczajacym Szkote. Wzér
informacji dla pracownika zawiera zatgcznik nr 5 niniejszego dokumentu. Informacja o

monitoringu wystawiana jest przez Specjaliste ds. kard i przechowywana w teczce akt
osobowych pracownika.

Procedura wprowadzania, modyfikacji lub rozbudowy monitoringu wizyjnego

W przypadku modyfikacji lub rozbudowy monitoringu wizyjnego Administrator danych
powinien przeprowadzi¢ konsultacje z Rady Pedagogiczng, Rada Rodzicéw oraz
Samorzadem Szkolnym. Fakt przeprowadzenia konsultacji i jej wynik powinien zostaé
udokumentowany (realizacja obowigzku rozliczalnosci RODO).

Dyrektor Szkoty uzgadnia z organem prowadzacym odpowiednie érodki organizacyjne i
techniczne dotyczace lokalizacji kamer oraz ochrony przechowywanych nagran obrazu oraz
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danych osobowych ucznidw, pracownikéw i innych oséb, ktérych wizerunek jest
przetwarzany w rejestratorach. Wzor karty uzgodnien z organem prowadzacym zawiera
zatgcznik nr 6 Funkcjonowania monitoringu wizyjnego w Szkole.
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Zatgcznik nr 1 do Regulaminu monitoringu wizyjnego w SP 75 w W-wie

WYKAZ KOMPUTEROW Z ZAINSTALOWANYM OPROGRAMOWANIEM
UMOZLIWIAJACYM PRZEGLADANIE NAGRAN SYSTEMU MONITORINGU

W SP nr 75 W WARSZAWIE

Lp.

Komputer / Umiejscowienie

Uwagi

Laptop w gabinecie Dyrektora Szkoty.
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Zatacznik nr 2 do Regulaminu monitoringu wizyjnego w SP nr 75 w W-wie

REJESTR DZIALAN W SYSTEMIE MONITORINGU
SZKOLY PODSTAWOWEJ NR 75 W WARSZAWIE

Lp. | Data Opis wykonanego dziatania wygzz:}/ace :;:g'i‘s:j:::c:
il
2
3
4

Opis wykonanej operacji powinien zawiera¢:
w przypadku wgladu do nagran — imie i nazwisko osoby wgladajacej, cel i zakres (okres

zapisu, numery kamer),

w przypadku zapisu na nosnik — cel i zakres zabezpieczonego materiatu (okres zapisu,

numery kamer),dane osoby, ktérej przekazano nosnik,

w przypadku przekazania no$nika — cel i zakres zabezpieczonego materiatu (okres
zapisu, numery kamer), dane osoby/instytucji, ktérej przekazano noénik,
w przypadku niszczenia no$nikdw — opis (nazwe) niszczonego nosnika, sposéb

Zniszczenia.
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Zatgcznik nr 3 do Regulaminu monitoringu wizyjnego w SP nr 75 w W-wie

MIEJSCA LOKALIZACII KAMER W MONITORINGU WIZYIJNYM
SZKOLY PODSTAWOWEJ NR 75 W W-WIE

Lokalizacja kamer na zewnatrz budynku:

©WeNOR~LODND 2

Wejscie gtéwne do placéwki — 1 kamera (07)
Wejscie do szkoty chodnik — 1 kamera (05)
Stojaki na rowery - 1 kamera (06)

Stojaki na hulajnogi — 1 kamera (08)

Plac zabaw — 1 kamera (16)

Boisko duze — 1 kamera (01)

Taras od swietlicy — 1 kamera (02)

Taras rog mate boisko — 1 kamera (03)
Parking — 1 kamera (04)

Lokalizacja kamer wewnatrz budynku:

-—
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Wejscie do holu szkoty — 1 kamera (09),
Schody na pierwsze pietro — 1 kamera (10)
Schody do szatni — 1 kamera (11)

Korytarz (sekretariat, $wietlica) — kamera (12)
Korytarz (szatnia , stotéwka)- kamera (13)
Stotéwka -1 kamera (14)

Korytarz pomiedzy matg a duzg swietlicg (15)
Korytarz pierwsze pietro- 3 kamery (1,2,3)
Korytarz biblioteka-1 kamera (4)

. Korytarz parter tazienka chtopcéw — 1 kamera (5)
. Korytarz parter -2 kamery (6,7)

. Korytarz zeréwka — 1 kamera (8)

. Korytarz szatnia — 1 kamera (12)

. Korytarz pokoj nauczycielski — 1 kamera (14)
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Zatgcznik nr 3 do Regulaminu monitoringu wizyjnego w SP nr 75 w W-wie

Klauzula informacyjna o przetwarzaniu danych osobowych w monitoringu

Na podstawie art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/678 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu tych danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych osobowych) — zwanego dalej Rozporzadzeniem lub RODO, informujemy, iz:

1) Administratorem Pani/Pana danych osobowych przetwarzanych na rejestratorze systemu monitoringu wizyjnego
szkoly i otoczenia jest Szkota Podstawowa nr 75 im. Marii Konopnickiej z siedziba przy ul. Niecatej 14 w
Warszawie (kod pocztowy: 00-098), tel.: 22 827-40-06, adres e-mail: sp75@edu.um.warszawa.pl reprezentowana
przez dyrektora szkoty.

2) Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna si¢ kontaktowa¢ we wszystkich sprawach
dotyczacych przetwarzania Pani/Pana danych osobowych oraz korzystania z praw zwiazanych z tym
przetwarzaniem. Funkcje ta petni Pan Adam Kozakiewicz. Prosimy o kontakt na adres mailowy: 10D@sp75.edu.pl

lub listownie na adres podany w punkcie 1 z informacja, ze wiadomo$¢ jest adresowana do inspektora ochrony
danych.

3) Pani/Pana dane osobowe przetwarzane beda w celu ochrony mienia oraz zapewnienia bezpieczenstwa na terenie
monitorowanym na podstawie art. 108a ustawy z 14 grudnia 2016 r. Prawo oswiatowe, (podstawa z art. 6 ust.1 lit ¢
oraz art. 9 ust. 2 lit. g RODO). Miejsca objete monitoringiem oznaczone sa symbolem graficznym — symbol kamery
z napisem obiekt monitorowany.

4) W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt 4 odbiorca Pani/Pana danych osobowych
beda:

a) podmioty przetwarzajace dane w naszym imieniu: firma §wiadczaca ustugi konserwowania systemu
monitoringu, osobom, ktére wykaza potrzebg uzyskania dostepu do nagran (interes realizowany przez strone
trzecig), np. osobom poszkodowanym w sytuacjach zarejestrowanych przez kamery systemu. (odbiorcy w
rozumieniu art. 4 pkt. 9 RODQ);

b) dane mogg by¢ przekazywane organom panstwowym, organom ochrony prawnej (Policja, Sgd, Prokuratura) w
zwigzku z prowadzonym postepowaniem.

5) Dane z monitoringu sg przechowywane do 14 dni, nastgpnie s3 nadpisywane przez aktualne dane z kamer. W
uzasadnionych przypadkach na podstawie wnioskow ww. organéw, w szczegdlnosci, gdy urzadzenia monitoringu
wizyjnego zarejestrowaty zdarzenie zwiazane z naruszeniem bezpieczenstwa oséb i mienia, okres przechowywania

danych moze ulec wydtuzeniu o czas niezbedny do zakonczenia postepowania, ktérego przedmiotem jest zdarzenie
zarejestrowane przez monitoring

6) W zwiazku z przetwarzaniem Pani/Pana danych osobowych w monitoringu przystuguje Pani/Panu prawo prawo
do informacji o istnieniu monitoringu w okreslonym miejscu (realizowane poprzez wywieszenie tablic
informujgcych i informacji przy wejsciu do szkoty), prawo dostepu do nagran w uzasadnionych przypadkach, -
prawo zadania usunigcia danych jej dotyczacych, prawo do anonimizacji wizerunku na zarejestrowanych obrazach
i/lub usunigcia dotyczacych Pani/Pana danych osobowych, prawo do przetwarzania danych przez ograniczony czas.

7) W przypadku powzigcia informacji o niezgodnym z prawem przetwarzaniu danych osobowych przez

Administratora przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych ul.
Stawki 2, 00-193 Warszawa.

Informacja do wywieszenia przed wejsciem do szkoty lub w innym miejscu zapewniajagcym
zapoznanie sig z informacja mozliwie weze$nie lub przed rejestrowaniem wizerunku osoby.

Monitoring prowadzony jest przez Szkola Podstawowa nr 75 im. Marii Konopnickiej w
Warszawie w celu zapewnienia bezpieczenstwa i porzadku publicznego oraz ochrony o0séb i
mienia. Obejmuje obszary oznaczone na zewngtrz i wewnatrz budynku tablicami
informacyjnymi o monitoringu wizyjnym (tablice z kamera i napisem Obiekt monitorowany).
Szczegbtowe informacje na temat przetwarzania danych w monitoringu szkolnym znajdg
Panistwo w sekretariacie i na stronie Szkoty.
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Zatacznik nr 4 do Regulaminu monitoringu wizyjnego w SP nr 75 w W-wie

Wzor informacji dla pracownika o stosowaniu monitoringu w Szkole

(piecze¢ szkoly) (miejscowos¢ i data)

Pani/Pan*

...........................................................

(imig i nazwisko pracownika)
(zajmowane stanowisko)

INFORMACJA O STOSOWANIU MONITORINGU

Na podstawie art. 108a ust. 7 ustawy z 14 grudnia 2016 r. — Prawo o$wiatowe (tekst jedn.:

Dz.U. 22018 r. poz. 996) informujg Panig/Pana*, ze w szkole stosowany jest monitoring.

(podpis i pieczgtka dyrektora szkoty)

Odebratem informacje o stosowaniu monitoringu w szkole

(podpis pracownika)

*Niepotrzebne skreslié
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Zatacznik nr 5 do Regulaminu monitoringu wizyjnego w SP nr 75 w W-wie

Wzor karty uzgodnien z organem prowadzacym w sprawie monitoringu

.................................................

Pan/Pani

Burmistrz Dzielnicy Srodmiescie
m.st. Warszawy

ul. Nowogrodzka 43

00-691 Warszawa

KARTA UZGODNIENIA

kontynuowania prowadzenia szczegélnego nadzoru nad pomieszczeniami szkoty lub terenu
wokot szkoly w postaci $rodkéw technicznych umozliwiajacych rejestracje obrazu (monitoring)

W zwigzku z art. 108a ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz. U. z 2018 1.,
poz. 996 z pdzn. zm.) informuje, ze w:

(Powyzej prosze wpisac nazwe i dres szkofy/placéwki)
prowadzony jest szczeg6lny nadzér nad:
- pomieszczeniami szkoty/placowki*),
- terenem wokét szkoty/placowki*)
w postaci srodkéw technicznych umozliwiajgcych rejestracje obrazu (monitoring).

Jednoczesnie oswiadczam, ze:

1) prowadzenie szczegdlnego nadzoru nad:

- pomieszczeniami szkoty/placowki*),

- terenem wokot szkoty/placowki*)

jest niezbedne do zapewnienia bezpieczefstwa uczniéw i pracownikéw oraz ochrony mienia;

2) monitoring nie stanowi srodka nadzoru nad jako$cia wykonywania pracy przez
pracownikow szkoty;

3) monitoring**):
(ponizej nalezy wybrac zakreslajge podpunkt a) lub podpunkt b))
a) nie obejmuje pomieszczen, w ktorych odbywaja si¢ zajecia dydaktyczne, wychowawcze
1 opiekunicze, pomieszczen, w ktorych uczniom jest udzielana pomoc psychologiczno-
pedagogiczna, pomieszczen przeznaczonych do odpoczynku i rekreacji pracownikow,
pomieszczen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i
przebieralni;

b) obejmuje pomieszczenia, o ktérych mowa w pkt 3) ppkt a) powyzej jednak stosowanie
monitoringu w tych pomieszczeniach jest niezbedne ze wzgledu na istniejgce

Zat. 12 Polityki bezpieczenstwa informacji i danych osobowych w SP nr 75 w Warszawie Strona 10z 11



zagrozenie dla realizacji celu okreslonego w art. 108a ust. 1 ustawy z dnia 14 grudnia
2016 r. Prawo o$wiatowe (Dz. U. z 2018 r., poz. 996 z p6zn. zm.) i nie narusza
godnosci oraz innych débr osobistych uczniow, pracownikéw i innych oséb, w
szczegblnosci zastosowano techniki uniemozliwiajace rozpoznanie przebywajacych w
tych pomieszczeniach osob;

4) nagrania obrazu zawierajace dane osobowe uczniéw, pracownikéw i innych osob, ktérych w
wyniku tych nagran mozna zidentyfikowa¢, szkola przetwarza wylacznie do celéw, dla ktérych
zostaly zebrane, i przechowuje przez okres nie dtuzszy niz 3 miesigce od dnia nagrania a po
uptywie tego okresu uzyskane w wyniku monitoringu nagrania obrazu zawierajace dane
osobowe uczniéw, pracownikéw i innych os6b, ktérych w wyniku tych nagran mozna
zidentyfikowa¢, podlegaja zniszczeniu, o ile przepisy odrebne nie stanowia inaczej;

5) poinformowatem/-am ucznidéw i pracownikéw szkoly o prowadzeniu monitoringu, w sposéb
przyjety w kierowanej przeze mnie szkole;

6) kazda osobg przed dopuszczeniem jej do wykonywania obowiazkéw stuzbowych
poinformuj¢ na pismie o stosowaniu monitoringu;

7) kazda osobe obecnie zatrudniong poinformowalem/-am na pismie o stosowaniu monitoringu;

8) oznaczylem/-am pomieszczenia i teren monitorowany w sposob widoczny i czytelny, za
pomocg odpowiednich znak6ow lub ogloszen dzwiekowych;

9) zastosowatem/-am odpowiednie srodki techniczne i organizacyjne w celu ochrony
przechowywanych nagran obrazu oraz danych osobowych uczniéw, pracownikéw i innych
0s0b, ktorych w wyniku tych nagran mozna zidentyfikowaé, uzyskanych w wyniku
monitoringu;

10) przeprowadzitem/-am konsultacje z radg pedagogiczna, rada rodzicow i samorzadem
uczniowskim w sprawie kontynuowania prowadzenia szczegélnego nadzoru nad
pomieszczeniami szkoty i/lub terenu wokét szkoly w postaci rodkéw technicznych
umozliwiajgcych rejestracje obrazu (monitoring).

2008 2018 ( ’2

(data, podpis ipiecz'éﬁ‘ﬁyrmofa‘ Szkoly) .
W imieniu organu prowadzacego™ :
Nie zglaszam uwag do uzgodnienia

Zgtaszam uwagi do uzgodnienia ="

{data, podpis i piecz¢¢ przedstawiciela organu prowadzacego)

") niepotrzebne skregli¢

") w punkcie 3 wybraé zakreslajac jeden z podpunktéw — a) lub b)

™) w przypadku zgloszenia uwag, nalezy przekaza¢ je w zatgczniku do niniejszego
uzgodnienia

Zat. 12 Polityki bezpieczerstwa informac]i i danych osobowych w SP nr 75 w Warszawie Strona 11z 11
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