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A. Skutki zagrozenia

Nastepstwa atakow terrorystycznych moga wygladac
podobnie jak
te, ktére sg spowodowane np. awariami technicznymi. Moga
zatem obejmowac znaczng liczbe ofiar, uszkodzenia
budynkéw,
zaki6cenia w dostepie do fak podstawowych ustug, jak:
elektryczno$¢, dostawy wody; komunikacja miejska,
telekomunikacja i opieka medyczna.

B. Zapobieganie

Notowanie podejrzanych dziatan:

badz czujny i zorientowany w tym, co dzieje sie w
najblizszym

otoczeniu,

zgtaszaj policji kazde podejrzane zachowanie w okolicy:

* obcy w sgsiedztwie,

* podejrzanie wygladajacy pojazd zaparkowany od
dtuzszego czasu w sasiedztwie,

* powtarzajgca sig obecnos¢ podejrzanych pojazdow
w twojej okolicy,

* kto$ zagladajgcy do domow lub samochodow,

* kto$, nie majgcy samochodu lub ubrania roboczego
z logo znanej firmy dostarczajgcej ustugi,
majstrujgcy przy instalacjach elektrycznych,
gazowych, wodociggowych
I kanalizacyjnych,

* niezwykty wzrost liczby wypadkéw w poblizu doméw
lub blokéw mieszkalnych,

- domy lub inne budynki, gdzie, jak sie wydaje,
podwyzszono do maksimum wymogi
bezpieczenstwa,



* domy lub inne budynki, gdzie ani wiasciciel, ani
bezposredni najemca nie s widoczni i gdzie nie
mozna zaobserwowac jakiegokolwiek ruchu - pracy
W ogrodzie, malowania, sprzatania itp. i sytuacja trwa
od diuzszego czasu,

* dziwne zapachy ulatniajgce sie z i wokét doméw oraz
innych budynkdw,

* pukajacy od drzwi do drzwi, a nie legitymujgcy sie
niczym, doradcy prawni lub inne osoby, wzbudzajgce
twoje podejrzenia, "

* osoby chodzgce po okolicy, wygladajace jakby
zajmowaly sie obserwowaniem.

Jesli podejrzewasz, ze ma miejsce przestepstwo lub
moze do niego dojs¢, gdy czyje$ zachowanie wydaje ci
sig po prostu podejrzane, nie panikuj, nie wystawiaj

tez siebie na ryzyko!

Zadzwon pod numer 997 lub 112 i opisz to
szczegofowo. Nie musisz podawac swojego nazwiska.
Gdybys jednak chciaf, by skontaktowaf sie z tobg
policjant, podaj swoje nazwisko, adres i numeru
telefonu i popros policjanta o kontakt z toba.
Informacje te sg poufne.

Dobre rady: w czasie podrézy
zachowaj szczegoding ostroznosé: zwracaj uwage na
rzucajgce sie w oczy lub po prostu nietypowe
zachowania; nie przyjmuj od obcych os6b zadnych
pakunkow; nie pozostawiaj bagazu bez opieki,
zapamietuj, gdzie znajdujg sie wyjécia ewakuacyjne -
zawczasu pomysl, ktoredy mogtbys ewakuowac sie w
pospiechu z budynku, metra lub zattoczonych miejsc;
zapamigtuj, gdzie znajdujg sie klatki schodowe,
zapamietuj elementy z najblizszego otoczenia - zwréé
uwage na ciezkie lub fatwo ttukace sie przedmioty,
ktdre moga by¢ przesuniete, zrzucone lub zniszczone
podczas wybuchu.



5. Zagrozenie bombowe

Informacja o podfozeniu bomby:
zachowaj spokdj,
w miare mozliwo$ci przediuzaj rozmowe, starajgc sie jednoczesnie powiadomié o tym fakcii

kierownika instytucji (lub dowolng osobe z personelu); jezeli jest mozliwosé,

nagrywaj rozmowg - zwré¢ baczng uwage na s?czegé’:y dotyczace gtosu i nawyki
méwigcego oraz wszelkie dzwieki w tle,
po zakonczeniu rozmowy powiadom przetoZzonego i policje
(iezeli nie udalo sie tego dokonaé wczesniej),
pamietaj, do czasu przybycia policji akcjg kieruje kierownik instytuciji lub osoba go
zastepujaca,
zaalarmuj zarzgdce budynku oraz stuzby techniczne (elektrykow,
hydraulikéw),
powiadom osoby o zagrozeniu w sposéb nie wywotujgcy paniki,
przed ewakuacjg zabezpiecz materiaty zawierajgce informacje niejawne i warto$ci
pieniezne,
w przypadku odnalezienia podejrzanego przedmiotu nie dotykaj go i nie otwieraj,

zabezpiecz rejon w sposéb uniemozliwiajacy dostep osobom postronnym,

dokonaj proby ustalenia wtasciciela przedmiotu.



Wykrycie/znalezienie bomby:

zachowaj spokdj i powiadom przetozonego,

nie dotykaj tadunku,

nie narazaj niepotrzebnie personelu,

zabezpiecz rejon w sposéb uniemozliwiajgcy dostep osobom
postronnym,

powiadom policje, pogotowie i straz pozarng (wyznacz osobe,
ktora udzieli stosownych informacji przybytym stuzbom),
powiadom osoby o zagrozeniu w sposo6b nie wywotujacy paniki,
do czasu przybycia policji akcjg kieruje kierownik instytucji lub
osoba go zastepujaca,

zaalarmuj zarzadce budynku oraz stuzby techniczne (elektrykow,
hydraulikéw),

przed ewakuacjg zabezpiecz materiaty zawierajace informacje
niejawne i wartosci pieniezne,

wytgcz zasilanie elektryczne i gazowe w obszarze zagrozonym,
otworz okna i drzwi,

usun z otoczenia wszystkie materiaty tatwopalne,

nie uzywaj w poblizu podejrzanego tadunku urzadzen radiowych

(radiotelefony, telefony komérkowe).



Jezeli nastapit wybuch bomby:

wezwij policje, pogotowie i straz pozarng oraz inne stuzby
w zaleznosci od potrzeb,
udziel pomocy potrzebujacym a nastepnie przystap do
ewakuacji, uprzednio sprawdziwszy bezpieczenstwo drog
| rejondbw ewakuacyjnych,
W miare mozliwosci:
*zabezpiecz dokumenty niejawne, wartosci pieniezne i
pozostate mienie znacznej wartos$ci,
*zabezpiecz dowody rzeczowe z miejsca eksplozji
(pozostatosci bomby) do chwili przybycia policji,
*zabezpiecz nagranie video z kamer ochrony,
do czasu przybycia policji akcjg kieruje kierownik instytucji lub

osoba go zastepujaca.
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Zagrozenie bioterrorystyczne

Po otrzymaniu podejrzanej przesytki:

nie otwieraj przesyiki,

powiadom policjg, straz pozarna, stuzby medyczne i sanepid,
natychmiast wytgcz wentylacje i instalacje nawiewowe oraz
zamknij okna i drzwi,

umies¢ przesytke w grubym plastikowym worku, szczelnie go
zamknij,

umyj rece,

umie$¢ worek z przesytka w drugim plastikowym worku

i szczelnie go zamknij,

umyj rece,

nie przemieszczaj paczki, lecz pozostaw jg na miejscu,

nie wpuszczaj do pomieszczenia z podejrzang przesytkg os6b postronnych.

Gdy otfrzymana przesytka zostata otwarta:

staraj si¢ nie narusza¢ zawartosci (nie rozsypywaé, nie
przenosic, nie dotykaé, nie wacha¢ oraz nie powodowaé ruchu
powietrza w pomieszczeniu),

wyltacz systemy klimatyzaciji i nawiewu oraz zamknij drzwi i okna,
osoby z pomieszczenia, w ktérym otworzono przesyike i ktére
mogty ulec zakazeniu, zgrupuj w oddzielnym pomieszczeniu do
czasu przybycia specjalistycznych stuzb, pozostata czesé oséb
skieruj w bezpieczne miejsce przewidziane w planach
ewakuaciji,

catg zawartos¢ przesytki umiesé w plastikowym worku, zamknij
go i zaklej tasma lub plastrem,

doktadnie umyj rece,

zaklejony worek wiéz do drugiego worka, zamknij go i zaklej,
ponownie doktadnie umyj rece,

zamknij i oznacz w wyrazny sposéb pomieszczenie, w ktorym
znajduje sie przesyika,

unikaj bezposredniego kontaktu z osobami, ktére miaty

stycznos¢ z przesytka,
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wszelkie polecenia i dyspozycje wydawaj telefonicznie, droga
radiowg lub dono$nym glosem,
rownolegle do powyzszych czynnosci powiadom policje, straz
pozarng, sanepid i stuzby medyczne,

nie wpuszczaj do obiektu oséb nieupowaznionych.

Korespondencja i przesyftki:

zapoznaj sie z opracowanym harmonogramem czynnosci dia
personelu przyjmujacego poczte, w przypadku wykrycia
spodejrzanej’ przesyiki,

jezeli nie ma takiego harmonogramu, poinformuj kierownika,
korespondencje i przesytki mogg przyjmowadé tylko upowaznieni
pracownicy,

szczegdlng uwage zwracaj na przesyiki kierowane ,do rak
wiasnych”,

przed odbiorem przesyiki sprawdzaj prawidtowe jej opisanie,
sprawdzaj dane dotyczace nadawcy,

nie przyjmuj przesytek bez opisu,

sprawdzaj, czy opakowanie nie jest uszkodzone lub nie posiada

sladéw manipulowania.
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Przesytki, ktore nalezy traktowac jako

»spodejrzane”:

stempel pocztowy lub nazwisko nadawcy wskazuje, ze przesytka
pochodzi z innego miejsca niz zwykle,

odreczny napis na przesytce jest w odmiennym stylu,

paczka z jednej strony jest ciezsza,

przesytka jest cigzsza w stosunku do wymiaréw (,bomby listowe”
zwykle waza powyzej 50 g),

wyczuwa sig, ze zawarto$¢ przesytki moze byé umieszczona na
sprezynach od gory, od dotu lub z boku,

na kopercie lub paczce sg drobne naktucia lub perforacja,

na kopercie lub paczce sg ttuste plamy,

przesytka wydziela dziwny zapach, szczegélnie zapach
migdatéw, marcepana lub chemikaliéw (np. benzyny),

W czasie przemieszczania przesyiki jest styszalny dzwiek taki,

jaki wydajg uderzane o siebie luzne czesci metalu,

wewnatrz koperty daje sie wyczué takie elementy, jak karton lub

kawatek metalu.



Podczas policyjnych dziatan

nie stawaj bezposrednio przy oknie lub drzwiach (mogg zostaé
wysadzone przy uzyciu materiatu wybuchowego, aby policja
mogta dostac sie do $rodka),

nie prébuj pomagac antyterrorystom, nie atakuj napastnikow,
przy wejsciu policja moze uzy¢ granatéw ogluszajgcych - nie
powinny one zrobié ci krzywdy,

wykonuj natychmiast wszystkie polecenia wchodzacych
funkcjonariuszy,

poddawaj sig ich dziataniu, nawet jesli bedg gwattownie
»Przepychac” twojg osobe (muszg oni zdominowaé
pomieszczenie i zapanowac nad nim),

rece trzymaj tak, aby je widzieli - nawet gdy padniesz na Zziemie
— gdy widza, ze masz puste rece, nie stanowisz dla nich
zagrozenia,

jezeli jeden z napastnikéw ,wtopit sie” w ttum po opanowaniu
sytuacji przez policje, dyskretnie go wskaz,

wykonuj dalsze polecenia przekazywane przez funkcjonariuszy.
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MATERIALY PRZYGOTOWANE NA PODSTAWIE :

PORADNIKA

LPOSTEPOWANIE W SYTUACJACH
ZAGROZEN”

URZAD MIASTA STOEECZNEGO WARSZAWY
Biuro Bezpieczenstwa i Zarzadzania Kryzysowego

Warszawa 2005

A1



Urzad Miasta Stotecznego Warszawy

Po wykreceniu numeru alarmowego i

zgtoszeniu sie dyzumego spokojnie i

wyraznie podaj:

swoje imig i nazwisko, numer telefonu, z ktérego podawana
jest informacja o zdarzeniu, rodzaj i miejsce zdarzenia
(adres, nazwe obiektu, charakterystyczne miejsca),

czy wystepuje zagrozenie dla zycia i zdrowia ludzkiego,

po podaniu informacji nie odktadaj stuchawki do chwili

potwierdzenia przyjecia zgtoszenia.
Przyjmujacy moze zazadacé:

potwierdzenia zgloszenia poprzez

oddzwonienie, dodatkowych informacji.



VII. Telefony alarmowe i informacyjne

o, CH . 2N

1. |Telefon alarmowy w sieci telefonii 112
komorkowej
2. |Pogotowie Ratunkowe 999 [6525-12-99
3. |Straz Pozarna 998 |844-00-71
4. |Policja 997 [B26-24-24
5, |Straz Miejska 986 (840-00-16
6. |Stuzba Dyzurna Miasta 990 (96-56; 827-77-03
7. |Dyzury szpitali i 94-70
8. |Pogotowia:
9, Ciepfownicze 993
10. Energetyczne 991 |821-54-11
11. Gazowe 992 |628-45-97 (87)
12. Wodociggowe 994 |841-04-75
13. Komunikacyjne 92-85
14. Drogowe i Oswietleniowe 96-33
15. Dzwigowe 0 800-444-555
16. Interwencyjne MPO (pfatne usfugi) 0 800-413-323
17. Weterynaryjne 664-66-88
18. |Dyzurny Zarzadu Oczyszczania Miasta 629-84-23
19. |Powiatowy Inspektorat Weterynarii 0-605-330-581
20. |Dyzurny Dyspozytor Wodociagu 699-76-02; 699-76-03
Centralnego
21. Dyzurny Dyspozytor Wodociggu Praskiego 617-76-33
22. |Dyzurny Dyspozytor Wodociagu 782-36-44
Potnocnego - Wieliszew
23. |Lekarz Dyzurny Osrodka Ostrych Zatruc 619-08-97; 619-66-54
Laboratorium toksykologiczne 818-80-40
24. |Centrum Zarzadzania Kryzysowego 987 |827-04-55
Wojewody 695-61-69
25. |Centrum Zarzadzania Kryzysowego m.st. 9656 | 595-32-94
Warszawy 827-09-48
595-35-71
26. |Informacja o numerach miejscowych 118-913
27. |Sekcja ekologiczna 849-45-37
28. |Informacja o wypadkach 970
Biuro Bezpieczenstwa i Zarzadzania Kryzysowego
WydZziat Zarzgdzania Kryzysowego i Ochrony Ludnosci
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