3. Bezpieczenstwo cyfrowe
3.1 Zagroienia w $wiecie cyfrowym-procedury reagowania w przypadkuwystapienia zagrozeniacyfrowego

Wiekszos¢ polskiego spoteczeistwa zyje w swiecie cyfrowych tresci i ustug, przenikajacych codziennosc jak zadna
technologia w przesztosci. Polska szkota musi zatem w petni, merytorycznie i bezpiecznie dziata¢ w srodowisku
cyfrowym, wykorzystujgc edukacyjne zasoby dostepne online: multimedialne tresci, aplikacje, platformy i
skojarzone z nimi inte- raktywne metody nauczania. W petni —to znaczy nie wybidrczo, lecz konsekwentnie w ra-
mach wszystkich przedmiotéw nauczania; merytorycznie — czyli ze zrozumieniem specyfiki zasobdw i narzedzi
cyfrowych online oraz ich zastosowan metodycznych, a takze bezpiecznie — a zatem ze Swiadomoscia zagrozen i
wiedza o tym, jak na nie reagowac.

Badania wykazuja, ze zagrozen, na ktdre narazone sg dzieci i mtodziez w internecie, jest wiele, dotyczg rdinych
obszaréw funkcjonowania cztowieka w przestrzeni osobistej i spotecznej. W literaturze przedmiotu mozna
znalez¢ wiele przyktadow klasyfikacji zagrozen zwigzanych z korzystaniem z nowych technologii. Lista
niebezpieczenstw, na ktdre narazony jest mtody internauta, jest stale aktualizowana ze wzgledu na pojawiajgce
sie nowe rodzaje zagrozen.

Niniejszy rozdziat ma na celu przedstawienie pakietu podstawowych dziatan na rzecz zapewnienia
bezpieczedstwa uczniow w srodowisku cyfrowym, jakie powinny zosta¢ podjete w kazdej polskiej szkole.
Czytelnicy znajda tu takie zestaw procedur popraw- nego reagowania w przypadku wystgpienia zagrozen
cyberbezpieczenstwa ucznidw.

Proponowane dziatania profilaktyczne bedg odpowiedzig na obowiazek: ,upowszechniania wsréd dzieci i
mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania wtasciwych postaw wobec zagrozen, w tym
zwigzanych z korzystaniem z technologii informacyjno-komunika-cyjnych”, ktéry naktada na szkoty Ustawa z 14
grudnia 2016r.—Prawo oswiatowe.

Najwieksze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szkole majg dziatania profilaktyczne
(prewencyjne) prowadzone wobec i z udziatem wszyst- kich cztonkdw spotecznosci szkolnej: ucznidw i ich
rodzicow, dyrektoréw, nauczycieli i innych pracownikéw szkoty (np. psychologéw, pedagogdw,
pracownikéw sekretariatu). Dziatania te powinny mie¢ charakter systemowy, ciaggly, wieloletni i
skoordynowany, aichzakres nalezy wpisa¢ w realizowany w szkole program wychowawczo-profilaktyczny.



3.2 Rekomendacje strategiczne i profilaktyczne

REKOMENDACIJA STRATEGICZNA

Opracowanie, realizacja i aktualizacja szkolnych dziatan majacych na celuzapewnienie
bezpieczenstwa cyfrowego (np. plan, strategia)

Zainicjowanie pracy nad planem oraz opracowanie jego projektu to zadania dyrektora szkoty. Zatozenia
planu winny powsta¢ z jego inspiracji w ramach dyskusji z nauczycielami i przedstawicielami organu
prowadzgcego, samorzadu szkolnego oraz rady rodzicéw lub rady szkoty. Finalna postaé planu strategii
powinna stanowi¢ oficjalny dokument przyjety do realizacji w szkole i zaakceptowany przez rodzicéw, nauczycieli i
uczniow.

Na taki plan — obejmujgcy aktywnosci w okresie 3—4 lat, aktualizowany w trakcie realizacji — sktada¢ sie bedg
wynikajace z rekomendacji profilaktycznych niniejszego dokumentu dziatania o charakterze: kadrowym,
edukacyjnym, wychowawczym i techniczno-inwestycyj- nym. Wazng — wyrdzniong — cze$¢ strategii stanowic
musi tzw. polityka bezpieczernstwa cyfrowego w szkole (bezpiecznego korzystania z zasobdw sieci oraz
infrastruktury cyfrowej w szkole). Polityka bezpieczenstwa musi uwzglednia¢ wprowadzenie standardéw i
proce- dur zgfaszania incydentéw oraz podejmowania interwencji w sytuacji wystgpienia zagrozenia
(okresla¢, jak zgtasza¢, do kogo, gdzie szuka¢ pomocy itp.) Podczas jej opracowania warto skorzystac ze
wsparcia eksperta. Rekomenduje sie koordynacje przygotowania polityk bezpieczerstwa cyfrowego w
szkotach na poziomie organu prowadzgcego. Punktemwyjscia do sformutowania planu jest zawsze diagnoza
sytuacji poczatkowej — obejmujgcaocene potrzeb edukacyjnych uczniéw i nauczycieli, analize wystepujacych i
potencjalnych zagrozen oraz ewaluacje poziomu bezpieczenstwa infrastruktury cyfrowej. Internet — jego zasoby i
mozliwosci komunikacyjne — to wielkie bogactwo, z ktdrego ko-rzysta na co dzier nowoczesna szkota. Dziatania na
rzecz zapewnienia cyberbezpieczenstwa w najwiekszym stopniu sktada¢ sie musza z aktywnosci, ktére
zagwarantujg wszystkim grupom budujgcym spotecznos$¢ szkolng fatwy i bezpieczny dostep dotresciiplatform
edukacyjnych, a takze sprzyja¢ beda budowaniu atmosfery zaufania miedzy uczniami i nauczycielami oraz
rodzicami poprzez wyjasnianie i pozytywne rozwigzywanie pojawiajgcych sie probleméw. Nie mogg by¢ zatem
wytacznie zbiorem ograniczen, zakazow i kar.

W przypadkach wystgpienia zagrozen czy incydentdw naruszenia bezpieczenstwa dzieci, w tym naruszenia
prawa, dziatania szkoty cechowac powinna otwartos¢ postepowania oraz identyfikacja i zaproponowanie
rozwigzania adekwatnego do poziomu zagrozenia. Wartoprzy tym podkresli¢, iz nie istnieje ,ztota recepta”,
ktérg zastosowaé mozna we wszystkich przypadkach zagrozen. Dyrektorzy i nauczyciele musza uwzgledniac
kontekst indywidual-nych przypadkéw, a takze ich szkolne i Srodowiskowe tto, aby reagowac adekwatnie do po-
ziomu odpowiedzialnosci iwiny ucznia.

REKOMENDACIJA PROFILAKTYCZNA
Wdrozenie bezpieczenstwa na poziomie klas szkolnych

Zapewnienie uczniom bezpieczenstwa cyfrowego to zadanie dla niemal wszystkich pracownikéw szkoty oraz
rodzicow. Dzieci i mtodziez korzystajg bowiem z ustug i tresci sieci w szkole, a takie przede wszystkim poza nia.
Aby dziata¢ skutecznie, dyrektor powinien powota¢ sposréd grona pedagogicznego szkolnego lidera
bezpieczenstwa — osobe wspdétodpowiedzialng wraz z nim za realizacje strategii zapewnienia bezpieczenstwa



cyfrowego: koordynatora i promotora dziatan na rzecz cyberbezpieczedstwa w szkole.

Osoby tej nie nalezy jednak myli¢ z osoba lub firmg odpowiedzialng za techniczne bezpieczedstwo sprzetu
cyfrowego (komputeréow stacjonarnych, laptopow, tablic multimedialnych, tabletow itp.) i sieci szkolnej.
Spektrum jej zadan jest potencjalnie szersze i obejmuje: biezgcg diagnoze potrzeb szkoty w zakresie
bezpieczendstwa cyfrowego, organizacje procesu nabywania dziedzinowych kompetencji nauczycieli, zarzgdzanie
szkolnymi  zasobami narzedzi zapewniajacych cyberbezpieczenstwo, nadzorowanie pracy o0sdéb/firm
odpowiedzialnych za techniczne bezpieczenstwo urzadzen cyfrowych i wewnetrznej sieci szkolnej oraz
koordynacje dziatan w przypadku wystgpienia zagrozenia. Jej zadaniem powinno by¢ takze prowadzenie dziatan
stuzacych rozwijaniu kompetencji medialnych i cyfrowych uczniéw oraz dziatan adresowanych do
rodzicow.

Lideréw nalezy rekrutowac raczej sposrdd nauczycieli zaangazowanych w czeste wykorzystanie technologii
informacyjno-komunikacyjnych (TIK) w codziennej praktyce naucza- nia, pasjonatéw tematyki cyfrowej, niz z
grupy informatykéw. Przewodzenie procesowi

cywilizacyjnej zmiany w szkole to wyzwanie niezwykle odpowiedzialne, a jednoczesnie atrakcyjne i budujgce
pozycje nauczyciela w szkole. Bardzo wazne, zeby byta to osoba, do ktdrej uczniowie majg zaufanie, aktywnie
wspierajaca ich w znajdowaniu rozwigzan sytuacji problemowych zwigzanych z poruszaniem sie w srodowisku
cyfrowyminie tylko.

Lider bezpieczenstwa cyfrowego w szkole moze by¢é wynagradzany dodatkowo za swojg prace
niedydaktyczng, posiada¢ odpowiednie uprawnienia nadane mu przez dyrektora oraz narzedzia do
wprowadzania niezbednych zmian oraz koordynacji dziatart w przypadku wystgpienia zagrozenia. Wymagac¢
to bedzie odpowiednich decyzji organu prowadzacegoszkote, w formie uchwaty o zapewnieniu $rodkéw
finansowych na ten cel. Dlatego duze znaczenie dla powodzenia dziatan zapewniajacych bezpieczedstwo
cyfrowe w szkolema przekonanie wtadz samorzadowych o wadze i powszechnosci zagrozen cyberbez- pieczeAstwa
uczniow. Mozna wyobrazi¢ sobie, iz liderem dziatan na rzecz bezpieczedstwa cyfrowego w szkole jest jej
wicedyrektor, ktérego obowigzki koncentrujg sie na wprowadzeniuszkoty w cyfrowy Swiat.

W wiekszych szkotach opisane powyzej zadania moze realizowac szerszy zespdt ds. bezpieczedstwa cyfrowego,
powofany i koordynowany przez dyrektora szkoty. Warto rozwazy¢ wtaczenie do takiego zespotu
przedstawicieli ucznidw i rodzicow.

W polskich szkotach czestym przejawem prewencji zagrozen cyberbezpieczenstwa lub przeciwdziatania
korzystaniu przez ucznidw podczas lekcji z wtasnych urzgdzen cyfro- wych (na ogdt smartfonéw) dla celéw
niezwigzanych z naukg jest ograniczanie uczniom dostepu do internetu w przestrzeni szkolnej (limitowany
dostep — w wybranych salach lekcyjnych) oraz wprowadzanie zakazu korzystania z telefondw komdrkowych w
trakcie lekcji lub na terenie catej szkoty

Taki wzorzec (pozornego) zapewnienia bezpieczenstwa cyfrowego w srodowisku szkolnym, bazujacy na
zakazach i ograniczeniach w korzystaniu z zasobdw internetu kontrastuje z dominujagcym wsréd ucznidw
modelem niemal nieograniczonej obecnosci w sieci oraz swobodg uzytkowania jej zasobow i komunikowania
sie. Powoduje on, ze uczniowie — ,,internetowi tubylcy”—traktujg szkote jako Srodowisko wykluczenia, restrykcji i
archaicznosci, przez co dystansujg sie wobec jej zachowawczosci i technologicznego anachronizmu, co ujemnie
odbdbija sie na skutecznosci ich nauki w szkole.

Dlatego realizacje Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego nalezy potraktowac jako inspiracje
do przeprowadzenia dyskusji i opracowania szkolnego kontraktucyfrowego (w formie umowy), uzgodnionego



i zawartego miedzy wszystkimi wspot- tworcami srodowiska edukacji: uczniami iich rodzicami oraz nauczycielami
iinnymi

Zakazy te wpisywane s czesto do statutu i/lub regulaminu szkoty lub zostajg objete specjalnymi zastrzeze- niami
w ramach kontraktéw zawieranych miedzy kierownictwem szkoty, rodzicami a uczniami. Mogg by¢ takze ujetew
statucie szkoty/placowki, pracownikami szkoty. Kontrakt taki — z dobrze zbalansowanym zestawem praw i
obowigzkow wszystkich sygnatariuszy — pobudza u uczniéw poczucie wspoétodpowiedzialnosci za sytuacje w
szkole i buduje w nich poczucie podmiotowosci jako partnera dorostych w zyciu szkoty.

REKOMENDACIJA PROFILAKTYCZNA

Przeprowadzenie dyskusji nad szkolnym kontraktem cyfrowym,okreslajgcym zakres i
zasady korzystania z internetu w szkole. Formalne uzgodnienie kontraktu i jego okresowa
aktualizacja

W powszechnej opinii ekspertéw dominujgce w polskich szkotach blokowanie dostepudo internetu —
nie jest rozwigzaniem. Proponujemy, aby zapisy kontraktu — respektujagc uprawnienia szkoty do
zapewnienia bezpieczenstwa cyfrowego i wykluczenia przypadkéw nielegalnego i wychowawczo
niepozgdanego korzystania z tresci i ustug internetu —koncentrowaty sie na otwartym dostepie do infrastruktury
internetowej, budowaniu atmosfery zaufania miedzy nauczycielami a uczniami w Swiecie cyfrowym, edukagji
cyfroweji medialnej, a takze umozliwieniu —w pewnych sytuacjach — korzystania z urzadzen cyfrowych w modelu
BYOD. Celem kontraktu jest uzgodnienie i respektowanie zestawu prawi obowigzkéw wszystkich uczestnikéw
spofecznosci szkolnej, obowigzujacych w relacjach ze swiatem cyfrowym.

W pracach nad umowg wazng role odgrywaja rodzice (poprzez udziat rad rodzicdw lub radszkét oraz oséb
zainteresowanych, w tym fachowcdéw) i uczniowie (poprzez aktywno$¢ samorzadu szkolnego i oséb
zainteresowanych).

W zakres tego dokumentu wchodzi¢ powinny m.in. regulacje dotyczgce: bezpiecznego dostepu ucznidw do
internetu w szkole, wykorzystywania TIK w trakcie zaje¢, zasad korzystania z pracowni informatycznej,
szkolnych zasady netykiety i tworzenia szkolnej stronyinternetowe;j.

Strategiczny cel — zapewnienie bezpieczenstwa cyfrowego dzieci i mtodziezy, a takie przestrzeni szkolnej — mozna
osiggnac gtdwnie poprzez wychowanie i edukacje, pro-wadzone w sposob zintegrowany tak w szkole, jak i w
rodzinie. Wyjatkowa rolg szkoty jest zainicjowanie takiego procesu, ktéry potaczy starania nauczycieli i
rodzicéw w celu:

(1) zapewnienia dzieciom aktualnej wiedzy na temat korzystania z zasobdw internetu,

(2) ksztattowania postaw odpowiedzialnej aktywnosci w $rodowisku cyfrowym oraz (3)

Przy zatozeniu zapewnienia przez infrastrukture sieciowa szkoty identyfikacji kazdej osoby, kazdy uczeni
inny uzytkownik sieci w szkole powinien mie¢ indywidualny login i hasto: do sieci i do WiFi.

(ang.) Bring Your Own Device — przynie$ swoje wtasne urzadzenie.zapewnienia spojnosci prawidtowych zachowan
w szkole, w przestrzeni publicznej i w domu rodzinnym.Wspoétczesng polskg szkote cechuje deficyt kompetencji
uczniow w zakresie bezpieczenstwa cyfrowego. Do kazdej z grup wiekowych dzieci warto w szkole adresowac
dziatania uswiadamiajace, motywujace i edukacyjne o odpowiedniej skali i zakresie tematycznym.Najlepsze
efekty w dziedzinie bezpieczenstwa cyfrowego szkota osiggnie wowczas, gdy gtéwnymi uczestnikami
wszystkich dziatan beda wtasnie uczniowie, ktorzy Swietnie potrafig zidentyfikowac wszystkie przejawy



niewtasciwych zachowan. To wtasnie oni mogg stworzy¢, np. katalog zagrozen — udostepniony online dla
wszystkich i poparty ,,zywymi” przyktada-mi ku przestrodze innych — lub liste zasad bezpiecznego i
efektywnego, przynoszgcego uczniom korzysci edukacyjne, korzystania zinternetu.

REKOMENDACJA PROFILAKTYCZNA
Dziatania profilaktyczne i edukacyjne adresowane do uczniéw

Wyniki badan z ostatnich lat wskazujg, ze niemal wszyscy nastolatkowie (96%) korzystajaz sieci kazdego dnia.
Respondenci najczesciej korzystaja z internetu w domu (95,4% wska- zan). Az 60% uzywa sieci podczas podrozy,
komunikacji i transportu (np. w drodze do szkoty).Niespetna potowa respondentdw (41,2%) zadeklarowata, ze
korzysta z internetu w szkole .Z uwagi na to warto, aby nauczyciele pokazali uczniom, w jaki sposéb bezpiecznie
poruszac sie w sieci. Nauczyciele i pedagodzy szkolni maja zatem do odegrania wielka role przewod- nikéw w
eksploracji internetu i w ksztattowaniu wtasciwych zachowan w sieci. Aby byto tomozliwe, niezbedne jest ich
doskonalenie w tym obszarze.

Prowadzone w sposéb zrozumialy, akcentujace przewage pozytywnych cech interne- tu, odnoszace sie do
systemu wartosci akceptowanego przez ucznidw dziatania wy- chowawcze i edukacyjne adresowane do
uczniow sg fundamentalnym sposobem za-pewnienia bezpieczeristwa cyfrowego dzieci.

Proponujemy, aby w kazdej ze szkét zajecia z cyberbezpieczedstwa miaty charakter zaplanowany, systematyczny
w dziataniach i kompleksowy w zakresie tematyki.

Na coroczny minimalny zakres zaje¢ profilaktycznych uswiadamiajacych problem sktada¢ sie moga:

1. Poswiecenie tematyce jednego z aspektdw bezpieczeristwa cyfrowego ,apelu szkolnego” — spotkania catej
szkolnej spotecznosci, przygotowanego przez ucznidw (2-3 spotkaniarocznie)

2. Organizacja spotkan spotecznosci szkolnej z ekspertem w zakresie tematyki korzystania z internetu przez
dzieci — edukatorem, nauczycielem, informatykiem, policjantem itp.(2 razy wroku).

3. Przeprowadzenie co najmniej jednej lekcji wychowawczej kwartalnie (w zaleznosci od zdiagnozowanych
potrzeb czesciej) na temat wybranego aspektu cyberbezpieczenstwa, adekwatnego do potrzeb,
wyzwan klasy i wieku ucznidow. Sposéb prowadzenia lekcji i ich tematyka muszg uwzglednia¢ poziom
rozwoju i doswiadczenia dzieci (4—6 lekcjirocznie).

4, Organizacja dnia bezpieczeristwa cyfrowego w szkole, np. w ramach Dnia Bezpiecznego Internetu —
wydarzenia dla catej spotecznosci szkolnej, otwartego na wspoétudziat rodzicdw/opiekundw prawnych
uczniéw, a takze przedstawicieli lokalnego sSrodowiska — wtadz oswiatowych, organizacji pozarzgdowych
czy instytucji kultury. Do wspétorganizacji takiego dnia dyrekcja szkoty oraz lider bezpieczenstwa
cyfrowegow szkole zaprosi¢ powinni samorzad uczniowski, przewodniczacych klas, a takze raderodzicow
(szkoty). Bezposrednim organizatorem moze by¢ np. samorzad uczniowski, ktorego dziatania
adresowane do spotecznosci szkolnej bytyby lepiej ukierunkowanei skuteczniejsze. Na wydarzenie sktadac
sie mogg prelekcje i zajecia praktyczne (warsztaty) w szkole, a takze spotkania uswiadamiajgce, dyskusje,
happeningi, pikniki i inneformy popularyzacji tematyki cyberbezpieczefstwa (raz w roku).

5. Zorganizowanie przez samorzad uczniowski konkursu — opartego na rywalizacji miedzy klasami — na temat
bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania zasobow internetu, sposobdw radzenia
sobie wsytuacjach zagrozenia), znagrodami ufundo-wanymi przez rade rodzicéw i sponsoréw (raz w roku).

6. Organizowanie dla uczniéw zaje¢ pozalekcyjnych o tematyce informatycznej (np. programowanie, robotyka,
projektowanie graficzne, szkolne radio lub telewizja) z obligatoryjnym uwzglednieniem komponentu
edukacji w zakresie bezpieczenstwa cyfrowego, a takze ksztattujgcych miekkie kompetencje medialne i
cyfrowe (np. tworzenie wtasnego wizerunku cyfrowego, wspdtpraca grupowa poprzez sieé, skuteczne
szukanie informacji, odroéznianie fatszu od prawdy w sieci, prawo autorskie, bezpieczenstwo w sieci itd.).



Warto zauwazyé, ze tematyka ta obecna jest w nowej podstawie programowej, w szczegdlnosci w ramach
zajec edukacji informatycznej oraz informatyki.

7. Realizacja projektow edukacyjnych uwzgledniajacych nowe technologie informacyjno-
-komunikacyjne oraz tematyke bezpieczenstwa cyfrowego, finansowanych ze $rodkédw unijnych,
kuratoriow i fundacji prywatnych.

8. Zaplanowanie i realizacja wybranego programu profilaktycznego dostosowanego do mozliwosci
organizacyjnych i kadrowych szkoty.

Organizowanie dni bezpieczefstwa cyfrowego w szkole umozliwia realizacje réznorodnych aktywnosci, do-
stosowanych do potrzeb lokalnej spotecznosci. Bardzo wiele inspirujacych przyktadéw takich dziatan w ostatnich
latach zostato opisanych na portalu projektu, Cyfrowobezpieczni.pl”: https://www.cyfrowobezpieczni.pl/

szkoly/szkoly-cyfrowobezpieczne [dostep: 29.08.2020 r.]. Organizacje dni bezpieczenstwa cyfrowego powigzaé

mozna z uczestnictwem w europejskiej akcji Dzien Bezpiecznego Internetu (Safer Internet Day), realizowanej co roku
w lutym.

W codziennej pracy dydaktycznej nalezy dazy¢ do wtaczania tematyki bezpieczenstwa cyfrowego w nauczanie
przedmiotdw nieinformatycznych, a takie wzmacniaé zainteresowanie ucznidow tematyka bezpieczenstwa
cyfrowego poprzez przygotowywanieich do udziatuw konkursach.

Spotkania spotecznosci szkolnych mogg tez mie¢ stuzgcg aktywnosci forme gier terenowych/miejskich,
festiwali, spektakli szkolnych o tematyce bezpieczenstwa w sieci itp. Wspdtpraca nauczycieli z uczniami w
dziedzinie bezpieczenstwa cyfrowego moze zostac znacznie zintensyfikowana, jesli z ramienia samorzadu
uczniowskiego, w ramach realizacji planu powofana zostanie grupa ,uczniowskich lideréw
cyberbezpieczenstwa”, scisle wspdtpracujacych z liderem bezpieczenstwa cyfrowego w szkole i czuwajgcych nad
bezpieczenstwem cyfrowym szkoty ze strony ucznidow. Zdaniem praktykéw w takim modelu wspotpracy
planowane dziatania przyniosg lepszy skutek i zapewnig wyzszy poziom bezpieczenstwa cyfrowego w
szkole.

Tematyka bezpieczeristwa cyfrowego szkoty powinna sie pojawi¢ w serwisie internetowymszkoty oraz na profilach
szkoty w portalach spotecznosciowych jako oddzielne zagadnienie. Szczegdlne znaczenie ma publikowanie w nich
numerow telefondw, pod ktérymimozna zgtosi¢ przypadki naruszenia bezpieczenstwa cyfrowego w sposéb
anonimowy lubjako spersonalizowane zgtoszenie. Uczniowie w szkole powinni ponadto wiedzie¢, kto petni role
szkolnego lidera bezpieczenstwa cyfrowego do kogo nalezy zgtasza¢ indywidualne przypadki
niedozwolonych zachowan lub dziatan. Proponujemy, aby uzupetnieniem informacji na ten temat w
internecie byta aktualizowana tablica informacyjna na korytarzu szkolnym, informujgca o aktualnosciach i o
réznych zagadnieniach bezpieczenstwa cyfrowegoczy odsytajgca do materiatow informacyjnych i edukacyjnych
w sieci.

REKOMENDACIJA PROFILAKTYCZNA

Przygotowanie grona pedagogicznego do prowadzenia zajec¢w zakresie
bezpieczenstwa cyfrowego

Badania wskazujg na relatywnie niski poziom wiedzy nauczycieli wszystkich typow szkétna temat réznorodnych


https://www.cyfrowobezpieczni.pl/szkoly/szkoly-cyfrowobezpieczne
https://www.cyfrowobezpieczni.pl/szkoly/szkoly-cyfrowobezpieczne

aspektow bezpieczedstwa cyfrowego. Wykazano w nich takze, iz tylko cze$¢ nauczycieli aktualizuje swoje
kompetencje cyfrowe, a w szkotach osoby o $rednich i wysokich umiejetnosciach z zakresu wykorzystania TIK w
nauczaniu stanowia zdecydowang mniejszosc.

Duze znaczenie ma realizacja postulatu objecia szkoleniami nauczycieli wszystkich przedmiotéw oraz
pedagogow i psychologdw. Proponujemy, aby tematyce bezpieczenstwa cyfrowego uczniow w szkole
poswiecone byto co najmniej jedno posiedzenierady pedagogicznejwrokuszkolnym, zas tematykata byta
obowigzkowo kazdorazowo witgczana do programu najblizszego posiedzenia rady w przypadku naruszenia
cyberbezpieczenistwa w Srodowisku szkolnym.

Szkolenia dotyczace wybranych zagadnien bezpieczenstwa cyfrowego nalezy organizowac obligatoryjnie,
wykorzystujac srodki bedgce w dyspozycji dyrekcji szkoty na podniesienie kwalifikacji nauczycieli lub srodki
projektow zewnetrznych (np. unijnych, kuratoryjnych, MEN) — w zwigzku z zakupem nowych urzadzen
cyfrowych lub instalacja/zmianamiw szkolnej sieci komputerowej/internetowej.

Nauczyciele i dyrektorzy szkdt mogg takze poszerzaé swoja wiedze, zapoznajac sie z bezptatnymi publikacjami na
temat cyberbezpieczedstwa, zamieszczonymi na stronie Naukoweji Akademickiej Sieci Komputerowej,
bedacej operatorem projektu Ogdlnopolskiej Sieci Edukacyjnej. Publikacje te obejmujg zaréwno raporty
przedstawiajace stan bezpieczenstwa polskiej czesci internetu, raporty z dziatalnosci zespotu Dyzurnet.pl, jak i
poradniki dobrych praktyk.

REKOMENDACIJA PROFILAKTYCZNA

Uswiadamianie rodzicom i opiekunom prawnym uczniéw znaczeniadziatarh wychowawczych z
zakresu bezpieczenistwa cyfrowego

Szkota moze by¢ miejscem edukacji uczniow w zakresie cyberbezpieczenstwa, nie zastgpi jednak rodzicéw w ich
funkcjach wychowawczych. Poniewaz w domu rodzinnym uczniowie niemal przez caty czas pozostajg online,
szczegblne znaczenie majg Swiadome dziatania kontrolne, wychowawcze i edukacyjne prowadzone przez
rodzicow w omawianym zakresie. Szkota pozostawiona z tym zadaniem sama moze tylko czesciowo
zaspokoi¢ potrzeby wychowawcze i edukacyjne ucznidéw na tym polu.

Jak pokazujg badania, na przeszkodzie w realizacji tego waznego zadania stoi w Polsceduzy deficyt kompetencji
rodzicow i opiekundw w zakresie bezpieczenstwa cyfrowego oraz — zapewne z nim skojarzony — dominujacy
wsrod nich brak zainteresowania celami i sposobami korzystania przez dzieci z ustug i tresci internetu.

Wspotpraca szkoty z rodzicami powinna zatem w pierwszej kolejnosci polega¢ na uswiadomieniu im znaczenia
ich roli w zakresie przygotowania dzieci do bezpiecznego korzystaniaz internetu. Takim dziataniom towarzyszy¢
moze wsparcie edukacyjne, np. w formie wskazywania zrédet wiedzy, popularnych multimediéw edukacyjnych
itp. Wartosciowymi dziataniami realizowanymi przez NASK i skierowanymi do ogdtu spoteczenstwa sa: projekt
program Komisji Europejskiej,Safer Internet” oraz kampania Ministerstwa Cyfryzacji i NASK

,Nie zagub dziecka w sieci”, majagce na celu zwiekszanie poziomu $Swiadomosci spoteczneji promowanie

bezpieczeristwa w cyberprzestrzeni. Na stronie internetowej znajduje sie gotowa baza dobrych praktyk, z
ktérych mogg skorzysta¢ zardwno rodzice, jak i uczniowie.

Wspotprace ze Srodowiskiem rodzicow prowadzi¢ nalezy zaréwno poprzez inicjatywy dyrekcji szkoty i
szkolnego lidera bezpieczenstwa cyfrowego podejmowane wspdlnie z radami rodzicow lub radami szkoty, jak i



w ramach dostepnych kanatoéw komunikacji z rodzicami(, wywiadowki”, dzienniki elektroniczne itp.).

We wszystkich tych dziataniach na pierwszym miejscu stawia¢ nalezy uswiadamianie rodzicom znaczenia cyfrowego
Swiata w zyciu dzieci i mtodziezy, w tym skali i dotkliwosci zagrozen cyberbezpieczenstwa, przed jakimi stajg ich dzieci
oraz najwazniejszej roli, jakg rodzice muszg odegra¢ w procesie ksztattowania odpowiedzialnych postaw dziec i
wobec $wiata cyfrowego.

Przyktady prowadzonych w szkole dziatan uswiadamiajgcych i edukacyjnych adresowanych do rodzicow:

1. Organizowanie szkolnego dnia bezpieczenstwa cyfrowego, a w jego ramach m.in. krétkiego szkolenia dla
rodzicow z wykorzystaniem materiatéw multimedialnych i przygotowanej w tym celu ulotki informacyjnej
(w tradycyjnej lub elektronicznej formie)z podaniem zrédet przystepnie udostepnionej wiedzy (raz w roku).

2. Wiaczenie w tematyke spotkan z rodzicami kazdej z klas w szkole tematyki bezpieczernstwa cyfrowego — na co
najmniej jednej ,wywiadéwce” w roku. W przypadku wystgpienia zagrozenia cyberbezpieczedstwa w klasie
nalezy o tym powiadomié¢ rodzicdw bezzwtocznie i zorganizowaé spotkanie specjalnie poswiecone temu
incydentowi.

3. W szkotach posiadajacych system dziennika elektronicznego rozestanie za pomocg tej
platformy informacji na temat potencjalnych zagrozen wraz z linkami do materiatéw edukacyjnych i
multimediéw oraz apelem do rodzicdw o zapoznanie sie z dang tematyka i rozmowe z dzie¢mi mozliwe
rozestanie informacji przez inne, elektroniczne kanaty kontaktu (2 razy wroku).

4. Przedstawienie w trakcie uroczystosci zakonczenia roku szkolnego prezentacji dotycza-
cej zagrozen bezpieczedstwa cyfrowego dzieci i mtodziezy, jakie dzieci mogg napotka¢ w czasie wakacji, ze
zwréceniem uwagi obecnych dzieci i rodzicow na konieczno$¢ rozmowy naten temat wczasie wakacji.

REKOMENDACIJA PROFILAKTYCZNA

Opracowanie i wdrozenie w praktyce szkolnej tzw. polityki bezpieczenstwa cyfrowego, ukierunkowanej
na eliminacje zagrozen sieci komputerowych, systemow operacyjnych i innego oprogramowania
wykorzystywanego w szkole

Zarowno sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice multimedialnei inne urzadzenia),
jak i szkolng sie¢ komputerowa (okablowanie, urzadzenia sieciowe, zain- stalowane systemy informacyjne oraz
inne oprogramowanie) nalezy chroni¢ zgodnie z wytycznymi zawartymi w Il rozdziale dokumentu Bezpieczna szkota
cyfrowa. Zaleceniai rekomendacje dla samorzqdéw - realizatorow projektéw w ramach unijnej perspekty- wybudzetowej2014—
2020.

Inwestujgc w infrastrukture cyfrowg szkoty, nalezy dazy¢ do zakupu urzgdzen dostosowanych do potrzeb i
specyfiki ich wykorzystywania przez ucznidw (trwatos¢, odpornosé na mobilne korzystanie) oraz profesjonalnej
rozbudowy systemu sieci internetowej w szkole (router, firewall). Bezpieczenstwo cyfrowe jest silnie
skorelowane z jakoscig infra-struktury. Sprzyja mu takze korzystanie z zewnetrznych platform edukacyjnych oraz
rozwigzan chmury edukacyjne;j.

Oprécz zwalczania zagrozen zwigzanych ze ztosliwym oprogramowaniem (m.in. wirusy, robaki,
oprogramowanie szpiegujace, ,konie trojanskie”) na poziomie technicznym nalezy instalowac aktualizowane
systemy blokowania ruchu pod katem filtrowania tre $ci nieodpowiednich dla dzieci i mtodziezy, niepozadanych i
nielegalnych. Nalezy zwrdci¢ uwage, ze zapewnienie bezpieczenstwa sieci oraz filtrowania tresci nalezy do
obowiagzkéw szkoty zgodnie z art. 4a Ustawy o systemie oswiaty oraz art. 27 Ustawy z dnia 14 grudnia2016r.
Prawo oswiatowe.



Zawsze nalezy pamietac, iz celem cyfryzacji szkoty jest zapewnienie uczniom otwartego,ograniczonego tylko
wzgledami bezpieczedstwa dostepu do internetu, ktory w perspektywie najblizszych lat umozliwi korzystanie
na co dzied w trakcie uczenia (sie) z modelu BYOD. Wymagac to bedzie jednak zabezpieczen na wyzszym niz
podstawowy poziomie.

Za techniczne cyberbezpieczenstwo szkoty muszg odpowiadaé specjalisci. W przypadku duzych szkét niezbedne
jest zatrudnienie osoby profesjonalnie odpowiedzialnej zaszkolng infrastrukture, przy czym nie powinna ona
taczy¢ swoich zadan z rolg nauczycielainformatyki. Jej obowigzki obejmowaé musza gtdwnie zapewnienie
niezawodnosci i bezpieczenstwa sprzetu oraz sieci, tak aby nauczyciele i uczniowie mogli korzysta¢ z nich, nie
tracac czasu na korekty, naprawy i instalacje. Srodki na wynagrodzenie takiego specjalisty powinny zostaé
zapewnione przez organ prowadzacy. W przypadku mniejszych szkét organ prowadzacy powinien zapewnic
opisane wsparcie na poziomie wszystkich szkét w gminie.



3.3 Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczaja zakres zagrozen
wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie wyeliminowaé. W przypadku wystapienia
incydentu zagrozenia bezpieczenstwa, zwtaszcza wobec naruszenia prawa, dziatania szkoty cechowa¢ powinny:
otwartosé, szybka identyfikacja problemu — okreslenie szkodliwych lub niezgodnych z prawem zachowan i jego
rozwigzanie adekwatne do poziomu zagrozenia, jaki spowodowat on w szkole. Podobnie — bez zbednej zwtoki,
merytorycznie — z wykorzystaniem wiedzy ekspertéw i dobrych praktyk z innych placéwek szkota powinna
zareagowac w przypadku wystgpienia probleméw wynikajacych z deficytu wiedzy ucznia, np. na temat prawa
autorskiego.

Zagrozenia bezpieczedstwa cyfrowego w szkole oraz problemy ucznia w $wiecie cyfrowym mogg miec
réznorodny charakter. W niniejszym opracowaniu nie podejmowano préby ich systematycznego opisu,
natomiast dokonano analizy stuzacej okresleniu procedur reagowa-nia na wystepujace zagrozenia lub deficyty
kompetencji, eksperci korzystali przede wszyst- kim z wartosciowe] publikacji Standard bezpieczeristwa online

placowek oswiatowych-.

Warto przy tym podkresli¢, iz nie istnieje,ztota recepta”, ktdrg zastosowaé mozna we wszystkich przypadkach
wystgpienia zagrozen spowodowanych przez ucznidw. Dyrektorzy i nauczyciele muszg uwzgledniaé
kontekst indywidualnych przypadkéw, a takze ich szkolnei srodowiskowe tto, by reagowaé adekwatnie do
poziomu odpowiedzialnoscii winy ucznia.



3.4. Obligatoryjne dziafania interwencyjne

S3 nastepstwem wystgpienia zagrozenia. Podzieli¢ je mozna na 3 grupy:

1. Dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia, zabezpieczenie
dowoddw oraz monitoring sytuacji szkolnej;

2. Dziatania wobec uczestnikéw zdarzenia (ofiara — sprawca — $wiadek, rodzice/ opiekunowie
prawni);

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspdtpracujacych — policji, wymiaru
sprawiedliwosci, stuzb spotecznych.

W kazdej procedurze zwigzanej z wystgpieniem danego typu zagrozenia cyberbezpieczeristwa w szkole muszg zostaé
uwzglednione dziatania tego typu — podjete przez dyrekcje szkoty oraz nauczycieli, pedagogdw/psychologéw
szkolnych. Ich szczegd- towy opis znajduje sie w opracowaniu: Standard bezpieczeristwa online placéwek
oswiato- wych opracowanym przez zespot ekspertow Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz
Wyiszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja opracowana zostata w ramach
realizowanego przez Fundacje Odkrywcéw Innowacji projektu,Dziafania na rzecz bezpiecznego korzystania z
Internetu”, zaktualizowana i uzupetnionaw 2018 roku.

Dziatania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nieusuwaniu) dokumentacji cyfrowe;:
wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu, komen-tarzy w serwisie spotecznosciowym,
zapisOw na blogu czy plikow filméw wideo. O ile to mozliwe, nalezy takze zarchiwizowac tres¢ rozméw w
komunikatorach oraz linki (konkretne adresy URL), a takie dane o potencjalnym sprawcy. Kazde zdarzenie
wymaga udokumentowania w stosownym protokole.

Dziatania na rzecz uczestnikdw zdarzenia oznaczajg te aktywnosci, ktére podejmowane sg wobec ofiar (oséb
poszkodowanych), sprawcow i Swiadkéw zdarzenia. W szkole oso- bami poszkodowanymi w przewazajgce;j
liczbie przypadkéw s3 dzieci (osoby nieletnie). Dlatego jako kolejng grupe posrednich uczestnikow
zdarzenia wyrdzniamy ich rodzicéw/prawnych opiekundw.

Standardowa procedure reakcji w przypadku wystgpienia zagrozenia bezpieczedstwa cyfrowego prezentuje

ponizszy rysunek.

Rys 1. Standard procedury reakcji na zagrozenie bezpieczefdstwa cyfrowego

Dziatania Powiadomienie
wychowawcze poligji/
iwyciagniecie sadu rodzinnego

Udzielenie
uczestnikom
zdarzenia wspardia
psychologicznego

Rozmowa Powiadomienie
uczestnika zdarzenia rodzicow/opiekundéw I:>

z kierownictwem poszkodowanego

konsekwendji dk
okaly driecka onsekwendji w przypadku

wobec sprawcy naruszenia prawa




3.5 Dziatania szkoty adresowane do instytucji i organizacji zewnetrznych

Wspdtpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia przepisOw prawa przez
uczniow lub osoby spoza szkoty. Nalezy posrdd nich wyrdzni¢ szczegdlnie wspétprace z: (1) policja i sgdami
rodzinnymi, (2) stuzbami spotecznymi i placowkami spec- jalistycznymi oraz (3) dostawcami ustug
internetowych oraz operatorami telekomunikacyjnymi.

Sprawcéw wszystkich rodzajéw zagrozen bezpieczenstwa cyfrowego w szkole nalezy objg¢ co najmniej

ponizszymidziataniami:

1. Sprawca musi otrzymaé od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan, jakich
dokonat. W trakcie rozmowy uczer powinien pozna¢ mozliwe skutki swojego postepowania, a takze
konsekwencje, jakie mogg zosta¢ wobec niego wycigg-niete (np. wynikajace ze statutu i/lub regulaminu
szkoty lub wprowadzonego kontraktu — umowy). Sprawca powinien zosta¢ wezwany do zaprzestania
podejmowania po- dobnych dziatarn w przysztosci oraz usuniecia skutkéw swoich dotychczasowych
dziatan(np. publikacji na portalu spotecznosciowym). Sprawca powinien réwniez zosta¢ objety odpowiednia
pomocg psychologiczno-pedagogiczng w celu zrozumienia konsekwencji swego zachowania oraz
zmiany postawy i dalszego postepowania. Jesli sprawcow jestwiecej, to z kazdym z nich nalezy rozmawiac
osobno.

2. Nalezy zadbac o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca) ograniczata
sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kare wymierzy¢ sprawcy, powinna
podejmowa¢ rada pedagogiczna (po poznaniu wszystkich okolicznosci zdarzenia), a przekazywaé -
dyrektor szkoty. Wazne jest zatem oddzielenie osoby pedagoga, nawigzujacego relacje z uczniem, od
organu wymierzajgcego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie poczucia
bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na celu takze pokazanie spotecznosci
szkolnej, ze dziatania sprawcy nie beda tolerowane i ze szkota jest w stanie skutecznie zareagowac¢ w tego
rodzaju sytuacji. Podejmujgc decyzjeo zastosowaniu sankcji, nalezy wzigé pod uwage:

e rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostatupubliczniony w
sposob pozwalajacy na dotarcie do niego wielu osobom (okreslato rozmiar upokorzenia, jakiego
doznaje ofiara), czy trudno jest wycofa¢ materiat zsieciitp.;

e czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedyn-
czy incydent;

Szczegdtowy wykaz aktdw prawnych zwigzanych z bezpieczeristwem cyfrowym szkoty, dziataniami podej-
mowanymi w szkole oraz wobec oséb nieletnich znajduje sie w Il wydaniu publikacji Standard bezpieczeristwa
online placéwek oswiatowychz2018r.,nastronach 111-117.

Szczegdtowy opis dziatan wobec tych podmiotow zostat opisany na stronach 32-36 w Il wydaniu publikacji
Standard bezpieczeristwa online placéwek oswiatowych z 2018r.

e Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt Swiadomy, ze
postapit nagannie, np. czy wie, ze wyrzadza krzywde koledze, jakwiele wysitku wtozyt w ukrycie swojej
tozsamosci itp.;

e motywacje sprawcy —nalezy sprawdzié, czy dziatanie sprawcy nie jest dziata-
niem odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywnos$¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub opiekunami prawnymi—



muszg oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzja co do dalszego
postepowania ze sprawcg (np. z zastosowanymi sankcjami). Warto, aby rodzice wspodtpracowali ze szkotg w
zakresie rozwigzywania sytuacji kryzysowej, aby stali sie jej sojusznikami, a nie przeciwnikami.
Rodzice/opiekunowie prawni sprawcy po-winni rdwniez zosta¢ poinformowani, ze rodzice ofiary majg prawo
zgtosic sprawe policji.

Jesli sprawcy jest osoba spoza szkoty, nalezy zapewni¢ bezpieczenstwo ofierze i poinformowac ja (jej
rodzicow/opiekundw prawnych) o przystugujacych jej prawach (np. zgtoszenie popetnienie przestepstwa
policji). Jesli sprawcy jest uczen z innej szkoty, nalezy rozwazy¢ nawigzanie wspotpracy miedzy placowkami i
wspolne rozwigzanie kryzysowej sytuacji.



3.6 Dostep do tresciszkodliwych, niepoigdanych, nielegalnych-procedura reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne
uruchomienia
procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202
§ 1-4b, art. 256 kk, art. 257. Statut

szkoty, regulamin szkoty.

Rodzaj zagrozenia
objetego procedura

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
przemoc, promujace dziatania szkodliwe dla zdrowiai zycia dzieci, popularyzujgce
ideologie faszystowska i dziatalno$¢ niezgodng z prawem, nawotujace do
samookaleczen i samobdjstw, korzystania z narkotykéw; niebezpieczenstwo
werbunku dziecii mtodziezy do organizacji nielegalnych i terrorystycznych).

Telefony/kontakty
alarmowekrajowe

Zgtaszanie nielegalnych tresci:
www.dyzurnet.pl, numer alarmowy 112, policja 997

Sposdb postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzaé z uczniami danej
szkoty, czy tez (2) tresci nielegalne lubszkodliwe nie majg zwigzku z uczniami danej
szkoty, lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

Opis okolicznosci,
analiza,
zabezpieczenie
dowoddéw

W pierwszej kolejnosci nalezy zabezpieczyé dowody w formie elek- tronicznej
(pliki z tresciami niedozwolonymi, zapisy rozmoéw w ko- munikatorach, e-maile,
zrzuty ekranu), znalezione w internecie lubw komputerze dziecka. Zabezpieczenie
dowodéw jest zadaniem ro- dzicow lub opiekundw prawnych dziecka, w
czynnosciach tych moze wspomagac ich przedstawiciel szkoty posiadajacy
odpowiednie kompetencje techniczne. W pierwszym przypadku (1) rozwigzanie
lezypo stronie szkoty, zas w drugim nalezy rozwazy¢ zgtoszenie incydentu policji oraz
poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowa role odgrywajg zgromadzone dowody. W
procesie udostepniania nielegalnych i szkodliwych tresci matoletnim biorg udziat na
ogot: tworca tresci — np. pornograficznych — oraz osoby, ktére udostepnity je
dziecku. Czesto sg nimi rowiesnicy — uczniowie tej samej szkoty czy klasy, dzieci
sgsiadow. Konieczne jest poinformowanie wszystkich rodzicow/prawnych
opiekundw dzieci uczestniczacych w zdarzeniu o sytuacjiiroliich dzieci.



http://www.dyzurnet.pl/

Dziatania wobec
sprawcow zda- rzenia
ze szkoly/spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej jako szkodliwe
nielegalne i niebezpieczne dla zdrowia nalezy prze-prowadzi¢ z nim rozmowe na
temat jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwos¢
prowadzonych przez niego dziatan. Dziatania szkoty powinny koncentrowac sie
jednak na aktywnosciachwychowawczych. W przypadku upowszechniania przez
sprawcéw tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawia-
domienie o zdarzeniu na policji.

Dziatania
wobec ofiar
zdarzenia

Dzieci — ofiary i Swiadkdw zdarzenia — nalezy poczawszy od pierwszego etapu
interwencji otoczy¢ opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem
powinna sie odbywaé¢ z uwzglednieniem jego komfortu psychicznego, z
poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z
tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike. W
trakcie roz- mowy nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do
ww. tresci.

Nalezy koniecznie powiadomié rodzicéw lub opiekunéw prawnych ofiary o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowaé poufnos¢ i empatia w
kontaktach ze wszystkimi uczestni- kami zdarzenia oraz osobami udzielajgcymi
wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy dokfadnie zbadac
sposob, w jaki do niego doszto. Poszukiwanie przez dziecko tego typu tresci w
sieci lub podsuwanie ich dziecku przez innych moze by¢ oznakg niepokojgcych
incydentow ze Swiata rzeczywistego, np. kontaktéw z osobami handlujgcymi
narkotykami czy udziatu w procesie rekrutacji do sekty lub innej niebezpiecznej

grupy.

Aktywnosci wobec

W przypadku gdy informacja na temat zdarzenia dotrze do S$rodowiska

swiadkow rowiesniczego ofiary — w klasie czy szkole — wskazane jest podjecie dziatah
edukacyjnych i wychowawczych.
Wspotpracaz W przypadku naruszenia prawa, np. rozpowszechniania materiatow
policja pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego w
i sadami wieku do 15 lat przez osobe dorosta, nalezy — w porozumieniu z rodzicami dziecka
rodzinnymi — niezwtocznie powiadomic policje.

Wspoétpraca ze
stuzbami i pla-
cowkami specja-
listycznymi

Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywota¢ potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychoogicznej. Decyzja o takim
kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z
rodzicami/opiekunami prawnymidziecka.

Rodzaje cyber zagrozen

Eksperci wskazujg takie zagrozenia zwigzane z uzytkowaniem sieci internetowej jak:
infoholizm (siecioholizm, netoholizm);




zaburzenia zdrowia psychicznego i fizycznego, w tym: choroby wzroku i stuchu, schorzenia uktadu kostno-
szkieletowego, tendencje autodestrukcyjne;
zagrozenia poznawczo-intelektualne, obejmujgce miedzy innymi trudnosciz aktywnym przyswajaniem

wiedzy, brak umiejetnosci weryfikacji informacji, za- mkniecie w, barice informacyjnej”;

zagrozenia moralne, takie jak: cyberpornografia, prostytucja w sieci, sexting,

sponsoringiinne;

niebezpieczenstwa spoteczno-wychowawcze dotyczgce zwtaszcza postaw, za- chowan, relacji i wiezi, takie jak:
cyberprzemoc i agresja w sieci, hazard interne- towy, zaburzenie kontaktéw interpersonalnych czy
wykorzystywanie internetuprzez sekty jako nowej, stabo nadzorowanej przestrzeni werbunkowej;

negatywne skutki zazywania substancji chemicznych, o ktérych zrédtem wiedzy

i inspiracji jest przestrzen internetowa (narkotyki, dopalacze, leki o dziataniu psychoaktywnym, sterydy i inne
formy dopingu sportowego);

ryzykowne zachowania z zakresu przestepczosci teleinformatycznej, w tym: tama-nie praw autorskich, hacking,
bezprawne niszczenie informacji, sabotaz kompute- rowy, rozpowszechnianie wiruséw komputerowych czy
przestepstwa przeciwkowiarygodnosci dokumentow.

Klasyfikacja za: Bednarek J., Andrzejewska A., (2018), Zagrozenia dla nastolatkéw w spoteczeristwie wiedzy,[w:]
Ratajek W. (red.), Edukacja i cztowiek w czasach technologii. Szanse, nadzieje i zagrozenia, Wroctaw:
Wydawnictwo Humanistyczne Via Ferrata, s. 28-29.

Inny podziatcyberzagrozen wyrdznia siedem podstawowych kategorii:

1. Kontakty z nieodpowiednimi tresciami:
e cyberpornografia;
e cyberprostytucja (w tym takze sexting prowadzacy do osiggania korzyscimaterialnych);
e tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobdjstwa z inspiracji i pod wptywem sieci (w tym
samobojstwa transmitowane na zywo w internecie, samobdjstwa pod wptywem upokorzenia czy
gnebienia doznanego w sieci, instruktaze dla samobdjcéw,atakze internetowe pakty samobdjcze).

3. Niebezpieczne kontakty:

e uwodzenie dzieci online (child grooming);
e cyberpedofilia.
Naruszanie prywatnosci (cyberstalking).

5. Zagroienia o charakterze seksualnym (sexting, cyberseks).

Zespot uzaleznienia od internetu (internet addiction disorder — IAD), w tym od informacji, pozostawania
online (fear of missing out — FOMOQ) oraz od relacji spotecznych budowanychipodtrzymywanych wsieci.

7. Cyberprzestepczosé i nieuczciwosé w sieci:

® zagrozenia zwigzane z bezpieczenstwem danych przechowywanych w internecie;
e fatszywe lajki i pliki cookies zawierajace szkodliwe oprogramowanie;

e fatszywe witryny i wytudzenia danych;

e ataki hakerskie na serwisy spotecznosciowe;

e tabnabbing (fatszywe witryny internetowe, podszywajace sie pod inne serwisy);

e clickjacking (maskowanie odnosnika w celu sktonienia uzytkownika do kliknieciaw link
podsuniety przez przestepce);
e zagrozeniadla systemdw mobilnych.

Natomiast do zagrozen osobowych, spotecznych i kulturowych wynikajgcych z rozwojucyberprzestrzeni
nalezg zjawiska wskazane na ponizszym schemacie:



Klasyfikacja za: Bebas S., (2018), Zagrozenia dla dzieci i mtodziezy w Swiecie wirtualnym, [w:] Ratajek W. (red.),
Edukacja i cztowiek w czasach nowych technologii. Szanse, nadzieje i zagrozenia, Wroctaw: Wydawnictwo
Humanistyczne Via Ferrata, s. 36—44.

Klasyfikacja za: Tana$ M., Galanciak S., (2019), Dziecko w sieci zagrozen — ryzykowne zachowania internetowedzieci
i mtodziezy jako wyzwanie dla edukacji, [w:] Wronska A., Lew-Starowicz R., Rywczynska A. (red.), Edukacja — relacja —
zabawa. Wieloaspektowosc internetu w wymiarze bezpieczeristwa dzieci i mtodziezy, Warszawa: Fundacja Rozwoju
Systemu Edukaciji, s. 49.
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Zagrozenia tozsamosci
kulturowej

Terroryzm

Zapewnienie mtodym uzytkownikom internetu szeroko rozumianego bezpieczenstwa jest podstawowym
obowigzkiem dorostych. Nie mozna go jednak sprowadza¢ wytacznie do tych dziatan i srodkéw, ktére
przejawiajg sie w minimalizowaniu skutkdw rdézinorodnych zagrozen lub obejmujg wytacznie system
ochrony czy monitoringu. Zapewnienie bezpie-czenstwa nalezy $cisle wigza¢ z edukacjg zaréwno dzieci, jak i
dorostych — edukacjg, umozliwiajacg poznanie rozmaitych zagrozen, ich zrédet, przejawow, skutkdw, sposobdw
radze- nia sobie w sytuacjach trudnych, a przede wszystkim sprzyjajacej rozwijaniu kompetencji cyfrowych.

Zagroienia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z
prawem wykorzystania danych osobowych
lub wizerunku dziecka badz pracownika szkoty

Podstawy prawne
uruchomienia
procedury

Kodeks karny, art. 190a, RODO3O.




Rodzaj zagroienia Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
objetego procedurg | poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka albo pracownika szkoty. Nalezy zwrdcic
uwage, ze podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub
danych osobowychw celu wyrzadzenia jej szkody osobistej lub majgtkowe;j jest w
Swie-tle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na
portalu spotecznosciowym w celu dyskredytacji lub naruszenia dobrego
wizerunku ofiary (np. publikacja zdje¢ intymnych badz fotomontazu),
szantazowania (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badz tresci naruszajacych reputacje ofiary), dokonania
zakupow i innych transakgji finansowych (np. w sklepach internetowych na koszt
ofiary). Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie Gdy sprawcag jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice
zgtoszeniai powinni skontaktowac sie z dyrektorem szkoty, wy- chowawcy lub osoba
ustalenie odpowiedzialng za koordynacje dziatan zwigzanych z bezpieczerstwem cyfrowym

okolicznosci na terenie szkoty.

zdarzenia

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie
danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony
dorostych osdb trzecich, rodzice powinni skontakto- wac sie bezposrednio z policjg
i powiadomi¢ o tym szkote (zgodnie z Kodeksem karnym S$ciganie nastepuje
wowczas na whniosek pokrzywdzonego). Istotne dla $cigania sprawcy jest
uzyskanie dowo- déw potwierdzajacych, ze sprawca zmierzat do wyrzadzenia
ofierze szkody majatkowej lub osobiste;.

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da -
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dziennik Urzedowy Unii
Europejskiej.



Opis okolicz- nosci,
analiza,
zabezpieczenie
dowodéw

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dziatania — w formie elektronicznej (e-mail, zrzut ekranu
oraz adres strony, na ktorej udostepniony zostatwizerunek dziecka, konwersacja w
komunikatorze, SMS). Roéwnolegle nalezy dokona¢ zmian tych danych
identyfikujgcych, ktére zalezg od ofiary, tj. haset i logindw lub koddéw dostepu do
platform i portali in- ternetowych, tak aby uniemozliwi¢ kontynuacje procederu
narusza- nia prywatnosci — w dziataniu tym powinna wspieraé¢ ucznia osoba
dorosta. Jesli wykradzione dane zostaty wykorzystane w celu naruszenia dobrego
wizerunku ofiary badz w innych celach niezgodnychz prawem, nalezy dazy¢ do
wyjasnienia tych dziatan i usuniecia ich skutkéw, takie tych widocznych w
internecie.  Likwidacja stron internetowych czy profii w portalach
spofecznosciowych, ktéra wymagac bedzie interwencji w zebrane dowody, musi
odbywac sie za zgoda policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagajaincydenty kradziezy tozsamosci w celu postuzenia sie nig np. podczas
zakupu towardéw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac sie ze sklepem lub pozyczkodawcy i wyjasni¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomic policje.

Identyfikacja
sprawcyow

W przypadku gdy dowody jasno wskazujg na konkretnego sprawce oraz
potwierdzajg, ze sprawca zmierzat do wyrzadzenia ofierze szko- dy majgtkowej lub
osobistej, nalezy je zabezpieczy¢ i przekaza¢ policji. W przypadku, gdy trudno to
ustali¢, identyfikacji dokona¢ powinna policja.

W przypadku znanego sprawcy, ktdry jednak nie dziatat z powyiszych pobudek,
szkota powinna dgzy¢ do rozwigzania problemu w ramachdziatad wychowawczo-
profilaktycznych uzgodnionych z rodzicami.

Dziatania wobec
sprawcow
zdarzenia
ze szkoly/spoza
szkoty

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu z
rodzicami — podjg¢ dziatania wychowawcze, zmierzajagce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynoéw, jakich dokonat. Jednym z
elementdw takich dziatan powin- no byé zadoscuczynienie osobie poszkodowane;j.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia odpowiedniej
wiedzy na temat wagi poszanowania prywatnosci w codziennym zyciu, ale
trwata zmiana jego postawy na prezentujgcg szacunek wobec cudzego
wizerunku i prywatnosci. Dziatania takie szkota powinna podjg¢ niezaleznie od
powiadomienia policji/sagdurodzinnego.

Dyrekcja szkoty powinna podjaé decyzje w sprawie powiadomieniao incydencie
policji, biorgc pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe
zachowanie, postawe po odkryciu incyden-tu, opinie wychowawcy i pedagoga.
Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.




Dziatania
wobec ofiar
zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢é — w porozumieniu z rodzi-
cami/opiekunami prawnymi — opiekg psychologiczno-pedagogicz- na (jesli jest
taka potrzeba) i powiadomi¢ o dziataniach podjetychw celu usuniecia skutkdw
dziatania sprawcy (np. usuniecie z interne- tu intymnych zdjec ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci badz
naruszenie do-brego imienia ofiary jest znane tylko jej i rodzicom, szkota powinna
zapewni¢ poufnos$¢ dziatan, tak aby informacje narazajace ofiare na naruszenie
wizerunku nie byty rozpowszechniane.

Dziatania wobec

Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane

$wiadkow szerszemu gronu uczniow szkoty, nalezy podjag¢ wobec nich dziatania
wychowawcze, zwracajgce uwage na negatywng ocene narazania na uszczerbek
wizerunku ucznia—kolezankilub kolegi—orazodpowiedzialnos¢ prawna.
Wspotpraca Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci skutkujg
z policjg i sagdami wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym
rodzinnymi powiadomic policje.

Wspotpraca ze
stuzbami placéwkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatari pomocowych wobec
ofiary, mozna skierowa¢ ucznia, za zgodg i we wspdt- pracy z rodzicami/opiekunami
prawnymi, do placéwki specjalistycz- nej, np. terapeutyczne;.




3.7 Nadmierne korzystanie zinternetu - procedura reagowania

Zagrozenia dla zdrowia dzieci
w zwigzku z nadmiernym korzystaniem z internetu

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz.910,z pdzn.
zm.).

Rodzaj zagrozenia
objetego procedurag
(opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe,
korzystanie z zasobow internetu i gier komputerowych (najczesciej sieciowych)
oraz portali spotecznosciowych przez dzie-ci. Jego negatywne efekty polegajg na
pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby krego-stupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci psy-
chofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszeniai
ustalenie
okolicznosci

zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych — gtéwnie
skierowanie ucznia, za zgodg i we wspotpracy z rodzicami/opiekunami
prawnymi, do placédwki specjalistycznej, np. terapeutycznej. Kluczowe s3 tutaj
pozostate objawy wskazane wyzej. Nauczyciele w szkole powinni zainteresowac
sie przypadka-mi dzieci nieangazujacych sie w zycie klasy, a poSwiecajagcymi wolne
chwile na kontakt online lub przychodzacymi do szkoty po nieprzespanej nocy.
Rzadziej zgtoszen mozina sie spodziewac od rowiesni- kéw dziecka nadmiernie
korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty powinna polega¢ w pierwszej kolejnosci na ustaleniu we wspodtpracy z
rodzicami skutkow zdrowotnych i psychicznych, ja- kie nadmierne korzystanie z
zasobodw internetu wywotato u dziecka(np. gorsze wyniki w nauce, niedosypianie,
niedojadanie, rezygnacjaz dawnych zainteresowan, zatamanie sie relacji z rodzing
czy rowie- Snikami). Celem tych ustalen jest wybor odpowiedniej Sciezki rozwia-
zywania problemu: z udziatem specjalistow (lekarzy, terapeutéw) lub bezwytgcznie w
szkole.




Dziatania wobec
ofiarzdarzenia

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang
opieka pedagoga/psychologa szkolnego. Pierwszym etapem powinno byé
zebranie wywiadu od ucznia i jego rodzicow w celu okreslenia sytuacji i
wstepnego ustalenia poziomu zagroze- nia. Nastepnie, w zaleznosci od
stwierdzonego zagrozenia, proponu-je sie konsultacje ze specjalista, ktéry pozwoli
zdiagnozowac poziom zagrozenia, okresli¢ przyczyny popadniecia ucznia w natég (np.
takie jak trudna sytuacja domowa, brak sukceséw edukacyjnych w szkole, izolacja w
Srodowisku réwiesniczym) i ukazac specyfike przypadku.Kazde dziecko, u ktérego
podejrzewa sie natdg korzystania z inter- netu, powinno zosta¢ profesjonalnie
zdiagnozowane za zgodg rodzi- cow/opiekundéw prawnych przez psychologa
szkolnego lub porad- nie psychologiczno-pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny — o jego
sytuacji i specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni
WSzyscy uczacy i oceniajacy je nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwié¢ wspdlne rozwigzania
trudnej sytuacji. Tylko synergiczne wspodtdziatanie rodzicéw i szkoty moze
zagwarantowacé powodzenie podejmowanychdziatan wspierajgcych dziecko.

Dziatania wobec

Jesli swiadkami problemu sg réwiesnicy dziecka, nalezy im w rozmowie zwrdci¢

Swiadkéw uwage na negatywne aspekty nadmiernego korzystaniaz zasobdw internetu oraz
zaapelowad o wsparcie dziecka dotknietego problemem.
Wspotpracaze W przypadku zdiagnozowania przez psychologa uzaleznienia od internetu
stuzbami dziecko powinno zosta¢ skierowane, we wspdtpracy z rodzicami/opiekunami
i placowkami prawnymi, do placéwki specjalistycznej oferujacej programterapeutyczny.

specjalistycz-
nymi




3.8 .Dezinformacja, bezkrytyczna wiara w tresci zamieszczone w internecie, nieumiejet- nos¢ odrdinienia tresci prawdziwych od
nieprawdziwych, w tym szkodliwo$c reklam - proceduryreagowania

Bezkrytyczna wiara w tresci zamieszczone w internecie, nieumiejetno$¢ odréinienia tresci

prawdziwych od nieprawdziwych,szkodliwosé reklam

Podstawy Ustawa z 14 grudnia 2016r. Prawo oswiatowe (Dz.U. 2020, poz. 910,z pézn.zm.).
prawne
uruchomienia
procedury
Rodzaj zagrozenia | Brak umiejetnosci odrdzniania informacji prawdziwych od nieprawdziwych
objetego procedura | publikowanych w internecie, bezkrytyczne uznawanie za prawde tez
(opis) publikowanych na forach internetowych, kierowanie sieinformacjami zawartymi w
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np.
stosowania wyniszczajacej die- ty, samookaleczen), skutkowaé¢ rozczarowaniami i
porazkami zycio-wymi (w efekcie korzystania z fatszywych informacji), utrudniac
lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie z
upraszczajacych i zawezajgcych wiedze nieprofesjonalnych opracowan), a takie
do utrwalania sie u ucznia ambiwalentnych postaw moralnych. Dziatania majace na
celu wyposazenie uczniow w kompe- tencje pozwalajgce na radzenie sobie z
dezinformacjg i krytyczne po- dejscie do informacji powinny by¢ elementem edukac;ji
prowadzonej dla catej spotecznosci szkolnej, nie tylko w ramach realizacji zapisoéw
podstawy programowe;.
Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie Uczniowie nieumiejacy odrdzniaé¢ prawdy od fatszu informacji publikowanych w
zgtoszeniai internecie powinni by¢ identyfikowani przez nauczycielii wychowawcédw w trakcie
ustalenie lekcji wszystkich przedmiotéw. Czesto niepozadana postawa ujawnia sie podczas
okolicznosci przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
zdarzenia oceniajgcego je nauczyciela. Procedury interwencyjne majg uzasadnienie w przy-
padku ucznidéw podejmujacych zachowania ryzykowne (np. samooka-leczajgcych sie
lub stosujgcych ryzykowne diety itp.).

Opis okolicznosci,

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z internetu w

analiza, procesie dydaktycznym - podczas lekcji lub w zadaniach domowych -
zabezpieczenie kazdorazowo powinno by¢ zauwazione przez nauczyciela, przeanalizowane i
dowodow skomentowane.




Dziatania wobec
sprawcow
zdarzeniaze szkoty/
spoza szkoty

Wystarczajagcg reakcjg jest opublikowanie sprostowania nieprawdziwych
informacji i —w miare mozliwosci — rozpowszechnienie go w internecie, na portalach
ozblizonej tematyce.

Dziatania wobec
ofiarzdarzenia
i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjna), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka polskiego)
przez wszystkie lata nauki ucznia w szkole lub pod- czas lekcji ukierunkowanych na
zdobywanie przez dzieci i mitodziez kompetencji cyfrowych. Edukacja medialna
moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych. Dziatania majace na
celu zapo- bieganie angazowaniu sie mtodziezy w zachowania autodestrukcyj- ne
powinny by¢ zaplanowane w ramach programu profilaktycznego szkoty oraz
skierowane od ogétu ucznidw (profilaktyka uniwersalna).




3.9 Cyberprzemoc procedura reagowania

CYBERPRZEMOC

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia
objetego procedura

Cyberprzemoc - przemoc z uzyciem technologii informacyjnych i
komunikacyjnych, gtdwnie Internetu oraz telefonéw komérkowych. Podstawowe
formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie osmieszajacych, kompromitujgcych informaciji,
zdjeé, filmdéw z uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego
woli. Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg
gtéwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
media spotecznosciowe, grupy dyskusyjne, SMS i MMS?

Telefony alarmowe
krajowe i lokalne

Dzieciecy Telefon Zaufania
Rzecznika Praw Dziecka 80012 12 12

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl,
810615 005.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchad
osoby zgtaszajacej i okazac jej wsparcie. Podziekowac za zaufanie i zgtoszenie tej
sprawy.

= Jedli zgtaszajacym jest ofiara cyberprzemocy, podejmujgc dziatania przede
wszystkim nalezy okazaé wsparcie, z zachowaniem jej podmiotowosci i
poszanowaniem jej uczué. Potwierdzi¢, ze ujawnienie przemocy jest dobra
decyzjg. Takg rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos¢. Nie nalezy podejmowac krokéw, ktére
mogtyby prowadzi¢ do powtérnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac ucznia z lekcji do dyrekgji).

= Jesli osobg zgtaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji,
takze z zachowaniem podmiotowosci i poszanowaniem uczu¢ osoby
zgtaszajgcej (np. strach przed byciem kapusiem, obawa o wlasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowosé/powtarzalnosé). Realizujgc
procedure nalezy unikaé dziatan, ktére mogtyby wtérnie stygmatyzowac ofiare
lub sprawce, np.: wywotywanie ucznidow z lekcji, konfrontowanie ofiary i
sprawcy, niewspotmierna kara, wytykanie palcami, etc. Trzeba dokonaé oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym



https://11611.pl/
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zartem (wtedy trzeba podjgé¢ dziatania profilaktyczne majgce na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolicznosci,
analiza, zabezpieczenie

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatdw, zanotowaé date i czas otrzymania materiatéw, dane
nadawcy, adresy stron www, historie potgczen, etc.). W trakcie zbierania

dowodow L . . . . . .
materiatéw nalezy zadba¢ o bezpieczeristwo oséb zaangazowanych w problem.
Identyfikacja sprawcy(éw) czesto jest mozliwa dzieki zebranym materiatom —
wynikom rozmoéw z osobg zgtaszajgca, z ofiarg, analizie zebranych materiatéw.
Identyfikacja sprawcy(-| Ofiara czgsto domysla sig, kto stosuje wobec niego cyberprzemoc.
6w) Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to

konieczne, nalezy skontaktowaé sie z Policja. Bezwzglednie nalezy zgtosic¢
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec
sprawcow zdarzenia
ze szkoty/
spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu sie przyczynom), a takze probie rozwigzania sytuacji konfliktowej (w
tym sposobow zados$cuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewnetrznych
przepisach szkoty (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
stosowac konsekwencje przewidziane dla sytuacji , tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych s$rodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia
do szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

Aktywnosci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczeristwa dziecka
wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢ go, ze
nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywa¢ sie w
ten sposdéb wobec niego, a takze podkresli¢, ze dobrze zrobit ujawniajac
sytuacje. Nalezy okaza¢ zrozumienie dla jego uczu¢, w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze
szkota nie toleruje przemocy i ze zostang podjete odpowiednie procedury
interwencyjne. Nalezy poinformowacd ucznia o krokach, jakie moze podjgé szkota
i sposobach, w jaki moze zapewnié mu bezpieczeristwo.

Nalezy poméc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddw (to moze
by¢ dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostepnianie swoich danych kontaktowych,
ksztattowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakoriczenia procedury. Warto
monitorowac sytuacje, ,,czuwac” nad jej bezpieczeristwem, np. zwraca¢ uwage
czy nie sg podejmowane wobec niej dalsze dziatania przemocowe, obserwowac,
jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wtaczy¢ rodzicéw/opiekunéw ofiary —
trzeba na biezgco ich informowaé o sytuacji, pamietajagc przy tym o
podmiotowym traktowaniu dziecka — mowigc mu o tym i starajgc sie uzyskad
jego akceptacje dla udziatu rodzicéw. Jesli dziecko nie wyraza zgody, nalezy




omowic z nim jego obawy, a jesli to nie pomaga powotac sie na obowigzujace
nas zasady i przekaza¢ informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowaé pomoc specjalisty (np. psycholog szkolny,

poradnia psychologiczno-pedagogiczna) oraz przekazac informacje o mozliwosci
zgtoszenia sprawy Policji.

Aktywnosci wobec
swiadkéw

Nalezy zadbac¢ o bezpieczenistwo $wiadkéw zdarzenia, zwtaszcza, jesli byli oni
osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze swiadkami nalezy
okazaé zrozumienie i empatie dla ich uczu¢ — obawy przed przypieciem tatki
,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Wspétpraca z Policjg
i sgdami rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne z
koniecznoscig zaangazowania Policji i sadu rodzinnego — procedura powinna
umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozgdanych rezultatow (np. nie
ma zmian postawy ucznia).

Kontaktu z Policja wymagajg wszelkie sytuacje, w ktérych zostato naruszone
prawo (np. grozby karalne, swiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich). Za zgtoszenie powinien
odpowiadac dyrektor szkoty.

Wspétpraca z
dostawcami Internetu i
operatorami
telekomunikacyjnymi

Kontakt z dostawcy ustugi moze by¢é wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzgcych materiatéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczng (Dz.U. z 2019 r. poz. 123).




3.10 Seksting - procedura reagowania

Seksting, prowokacyjne zachowania i aktywnos$¢ seksualnajako zrédto dochodu

o0sob nieletnich

Podstawy prawne
uruchomienia
procedury

Kodeks karny —art. 191a, art. 202 § 1-4c.

Rodzaj zagrozenia

Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci

objetego MMS lub z wykorzystaniem rdinych aplikacji i komunikatoréw albo
procedurg publikowanie np. na portalach (spotecznosciowych) prywatnych tresci, gtéwnie
zdjec lub filmow, o kontekscie seksualnym, erotycznym.
Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie W przypadku sekstingu zgtoszern dokonuja gtéwnie rodzice lub opiekunowie
zgtoszeniai prawni dziecka — ofiary. Czasami informacja dociera do szkoty bezposrednio od
ustalenie ucznia lub z grona bliskich znajomychdziecka. W rzadkich wypadkach nauczyciele
okolicznosci i inni pracownicy szkoty samiidentyfikujg takie zdarzenia w sieci. Delikatny charakter
zdarzenia

sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszeniadokonuja ofiary lub
osoby je znajace.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktdére skutkujg koniecznoscig
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w
ramach zwigzku miedzy dwojgiem réwiesnikdw. Materiaty nie ulegly
rozprzestrzenieniu dale;j.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie
0sdb, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat
jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb (bez wzgledu na
intencje) i natym tle dochodzi do cyberprzemocy.




Identyfikacja
sprawcow

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowoddéw - przesytanych zdje¢ czy zrzutéw ekrandw portali, w ktérych
opublikowano zdjecie(-a). W niektérych przy- padkach seksting moze nosié
znamiona przestepstwa zwigzanego z produkcjg oraz rozpowszechnianiem
materiatéw pornograficznychz udziatem osoby matoletniej (ponizej 18. r.z.) — art.
202 § 3i 4 kk,dlatego skrupulatnosé¢ i wiarygodnos¢ dokumentacji ma duze zna-
czenie. Nalezy przy tym przestrzegaé zasad dyskrecji, szczegdlnie w srodowisku
rowiesniczym ofiary.

Dziatania wobec
sprawcow
zdarzenia
ze szkoly/spoza
szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji
szkoty, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowan i dziatan, wszyscy sprawcy powinni otrzymac
wsparcie pedagogiczne i psy- chologiczne. Konieczne sg takie rozmowy ze
sprawcami w obecno-sciich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psghologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcéw zdarzenia,
ze dalsze rozpowszechnianie materia- téw moze by¢ nielegalne i bedzie miato
powazniejsze konsekwencje, wtym prawne.

Dziatania wobec
sprawcow
zdarzenia
ze szkoly/spoza
szkoty

Rodzaj 2. Niektore tego typu materiaty mogg zosta¢ uznane za pornograficzne, w
takim wypadku na dyrektorze szkoty/placowki cigzy obowigzek zgtoszenia
incydentu policji. Rozpowszechnianie materiatéw pornograficznych z udziatem
nieletnich jest przestepstwem sciganym z urzedu (art. 202 Kodeksu karnego),
dlatego tez dyrektor szkoty/placdwki jest zobowigzany do zgtoszenia incydentu
policji i/ lub do sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incy-
dentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo
zastosowac procedure: cyberprzemoc.

Dziatania wobec
ofiarzdarzenia

W razie upublicznienia przypadku sekstingu w S$rodowisku réwiesniczym
pierwszg reakcjg szkoty i rodzicéw, oprocz dokumentacji dowododw, winno by¢
otoczenie opiekg psychologiczno-pedagogiczng ofiary oraz zaproponowanie
odpowiednich dziatan wychowawczych. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana z uwzglednieniem komfortu
psychicznegodziecka - ofiary sekstingu, z jego poszanowaniem.

Dziatania wobec
swiadkow

Jesli  przypadek sekstingu zostanie upowszechniony w srodowisku
réwiesniczym, np. poprzez media spotecznosciowe czy MMS, wsrdd ucznidw tej
samej szkoty lub klasy lub publikacje na portalu spotecznosciowym, nalezy podjac
dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne sekstingu
oraz narazanie sie na dotklwe kary osdb, ktére go stosuja.




Wspétpraca
z policja i sadami

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem Sciganym z urzedu) kierownictwo szkoty jest

rodzinnymi zobowigzane dopowiadomieniaotymzdarzeniu policji lub sadu rodzinnego.
Wspodtpracaze Kontakt ofiar z placéwkami specjalistycznymi moze okazaé sie konieczny w
stuzbami indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjgé
spotecznymi, psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.
placéwkami

specjalistycznymi




3.11 Bezprawne uzycie cudzego wizerunku wsieci- procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy prawne
uruchomienia
procedury

Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskimi prawach
pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.

Rodzaj zagrozenia
objetego procedura

Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunkuosoby fizycznej
winternecie.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszeniai
ustalenie
okolicznosci

zdarzenia

Wizerunek jest jednym z ddbr osobistych wymienionych w art. 23 Kodeksu
cywilnego obok zdrowia, wolnosci, czci, swobody sumienia, nazwiska lub
pseudonimu, tajemnicy korespondencji, nietykalno- $ci mieszkania, twdrczosci
naukowej, artystycznej, wynalazczej i ra- cjonalizatorskiej. Wizerunek ma cechy
prawa niezbywalnego, czylitakiego, ktére nie moze zosta¢ komus sprzedane czy
pozyczone. Podobnie jak inne dobra osobiste, pozostaje pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepi-sach. Ochrone
wizerunku gwarantuje takze prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy o prawie
autorskim i prawach pokrewnych sta- nowi, ze: Rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim przedstawionej. Naruszeniem tego prawa jest
bezprawne rozpowszechnianie wizerunku rozumiane jako publiczne udostep-
nianie, czy tez stworzenie mozliwosci zapoznania sie z wizerunkiem np.
uzytkownikom internetu.

Uczniowie bardzo czesto udostepniajg zaréwno swoje zdjecia, jak i zdjecia
kolegéw, w mediach spotecznosciowych bez uzyskaniaichzgody w mysl zasady, ze
skoro kolega nie pyta, czy moze udostepni¢ moje zdjecie, to ja réwniez nie bede o
to pytat. Problem moie poja- wi¢ sie w sytuacji upublicznienia zdjecia/filmu
ukazujacego kolege lub kolezanke w sposéb przesmiewczy i ponizajacy. Nalezy
pamie- ta¢, ze opublikowanie czyjegos zdjecia bez zgody tej osoby moze
skutkowac odpowiedzialnoscig cywilng i karng osoby, ktéra takiej publikacji sie
dopuscita. Dlatego nalezy pamieta¢ o wczesniejszym uzyskaniu zgody osoby,
ktdrej wizerunek mazostac opublikowany.




Przyjecie
zgtoszeniai
ustalenie
okolicznosci

zdarzenia

Przepisy nie wymagaja zadnej szczegdlnej formy. Oswiadczenie woli osoby, ktdrej
wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazo- ne przez kazde zachowanie,
ktére ujawni te wole w sposdb dosta-teczny. Zgoda na publikowanie wizerunku
powinnazosta¢ wyrazonawprost. Jednocze$nie osoba, ktdra takiej zgody udziela,
musi mie¢ petng Swiadomos¢ formy, w jakiej zostanie przedstawiony jej wize-
runek, miejsca i czasu publikacji tego wizerunku, ewentualnego zestawienia jej
wizerunku z innymi wizerunkami czy towarzyszgcego publikacji wizerunku
komentarza.

Z art. 24 § 1i 2 Kodeksu cywilnego wynika, ze osoba, ktorej dobro osobiste zostato
zagrozone cudzym dziataniem, moze zgdac zanie-chania, czyli zaprzestania tego
dziatania, o ile jest ono bezprawne. Dodatkowo moze takze zgdac, aby osoba,
ktéra dopuscita sie naru-szenia, dopetnita czynnosci potrzebnych do usuniecia
jego skutkéw,w szczegdlnosci ztozyta oswiadczenie odpowiedniej trescii w odpo-
wiedniej formie. Na zasadach przewidzianych w Kodeksie cywilnym ofiara moze tez
zadac¢ zado$¢uczynienia pienieznego lub zaptaty odpowiedniej sumy pienieznej
na wskazany cel spoteczny. Jak wie- my z prasy i telewizji, koniecznos¢
sprostowania i zaptata okreslonej kwoty sg bardzo czeste w kontekscie procesow
0 naruszenie ddébr osobistych. Ponadto nalezy pamietaé, ze jesli wskutek
naruszeniaddbr osobistych zostata wyrzadzona szkoda majatkowa, to moznana
zasadach okreslonych w Kodeksie cywilnym z3dac jej naprawienia.

Przepisy te w niczym nie uchybiajg uprawnieniom wynikajgcymz Ustawy o
prawie autorskim i prawach pokrewnych. Zgodnie z art. 78 ust. 1 ustawy osoba,
ktérej prawa zostaty zagrozone cudzym dziata- niem, moze zadac zaniechania tego
dziatania. W razie dokonanego naruszenia moze takze zada¢, aby osoba, ktdra
dopuscita sie naru- szenia, dopetnita czynnosci potrzebnych do usuniecia jego
skutkow, w szczegdlnosci aby ztozyta publiczne oswiadczenie o odpowied- nigj
tresci i formie. Natomiast jezeli naruszenie bylo zawinione, sad mozie przyznac
osobie, ktérej prawa zostaty naruszone, odpowiednig sume pieniezng tytutem
zadoséuczynienia za doznang krzywde lub,na wyrazne zadanie tworcy, zobowigzaé
sprawce, aby wpfacit odpo- wiednig sume pieniezng na wskazany cel spoteczny.

Opis okolicznosci,

Nalezy zebrac¢ informacje przede wszystkim o:

analiza, + osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona,tj. czy to jej
zabezpieczenie wizerunek lub wizerunek osoby, ktéra jest pod jej wita- dzg rodzicielska, zostat
dowodow naruszony bezprawnym dziataniem;

+ okolicznosciach zdarzenia;

+ mozliwych dowodach, np. zrzut ekranu dokumentujgcy bezprawe uzycie
wizerunku.

Identyfikacja Dochodzenie naruszer débr osobistych, w tym wizerunku, jest, co do zasady
sprawcéw dziataniem podejmowanym z inicjatywy samego uprawnio-nego przed sgdami.

Natomiast w przypadku naruszen stanowigcych przestepstwo dodatkowo moga
byc¢ zaangazowane organy Scigania.




Dziatania wobec

sprawcow
zdarzeniaze

szkoty/

spoza szkoty

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débrosobistych, w
tym wizerunku, nalezy do osoby, ktdérej wizerunek zostat bezprawnie uzyty w
internecie.

Szkota, oprocz realizacji zapisOw podstawy programowej zwigzanych z prawem
autorskim, moze na lekcjach wychowawczych pro-ponowac aktywnosci, ktorych
celem bedzie wprowadzenie ucznidw w tematyke zwigzang z bezpiecznym i
przemyslanym udostepnia- niem wizerunku w internecie, w tym przede
wszystkim  w mediach spofecznosciowych. Dziatania prewencyjne moga
zapobiec podobnym zdarzeniom w przysztosci.

Dziatania wobec
ofiarzdarzenia

Ofiare zdarzenia, w szczegdlnosci jesli wizerunek zostat bezprawnie uzyty w sposob
przesmiewczy i ponizajacy, nalezy objg¢ opieka psychologa lub pedagoga
szkolnego.

Dziatania
wobec
swiadkow

W przypadku gdy wiecej oséb wiedziato o bezprawnym uzyciu wi-zerunku w
sposdb przesSmiewczy lub ponizajacy, nalezy przeprowadzi¢ z nimi rozmowy
wychowawcze majace na celu uzmystowienieim problemu i uksztattowanie w
nich postawy sprzeciwu wobec podobnych dziatan.

Wspétpracaz
policja
i sgdami
rodzinnymi

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débrosobistych, w
tym wizerunku, nalezy do uprawnionego. Szkota mozezaangazowac sie w spor, jesli
dotyczy to sytuacji, w ktérej bezprawnego uzycia wizerunku dopuscit sie uczen
wobec drugiego ucznia,np. w charakterze mediatora pomiedzy stronami w celu
uniknieciaprocesu sagdowego.

Wspoétpraca ze

stuzbami spotecznymi i

placéwkami specja-
listycznymi

Informacje, szkolenia dla pracownikéw szkoty oraz pogadanki dla uczniéw z
zakresu Swiadomego i zgodnego z prawem uzycia wize- runku innej osoby w
internecie.




3.12 Niebezpieczne kontakty winternecie - procedura reagowania

Nawigzywanie niebezpiecznych kontaktéow w internecie ~uwodzenie, zagrozenie pedofilig

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 § 1.

Rodzaj zagrozenia
objetego procedura
(opis)

Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu zanicjowania
znajomosci prowadzacych do wytudzenia poufnych informacji, nawigzania
kontaktdw seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego
zdrowia i zycia lub wytudzenia wiasnosci (np. danych, pieniedzy, cennych
przedmiotdw rodzinnych).

Telefonyalarmowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/

krajowe Telefon dla rodzicéw i nauczycieli w sprawie bezpieczedstwa dzieci:800 100 100,
https://800100100.pl/
Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,801615 005
Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie Osobami najczesciej zgtaszajgcymi omawiany problem s3 rodzice/ opiekunowie
zgtoszeniai prawni dziecka lub osoby ,scigajgce pedofili”. W pierw-szym przypadku informacja
ustalenie trafia najpierw do szkét, w drugim — na policje. Zdarza sie, ze informacja
okolicznosci uzyskiwana jest ze srodowiska rowiesnikow ofiary.
zdarzenia . N - .
Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybkos¢

przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajgcego sie w za- chowania w Swiecie
rzeczywistym: uwiedzenie i wykorzystanie sek- sualne, kidnaping, a takze
wytudzenie pieniedzy czy przedmiotéw duzej wartoscii W przypadku
niebezpiecznych kontaktéow inicjowa- nych w internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicz-nej, dowody
dziatania dorostego sprawcy uwodzenia (zapisy roz- méw w komunikatorach czy
naportalachspotecznosciowych, zrzutyekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie bezzwtocznie nalezy zawiadomic policje o wystgpieniuzdarzenia.



https://116111.pl/
https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

Identyfikacja
sprawcy(ow0

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w
celu dotarcia do sprawcy, lecz udziela¢ wszelkiegomozliwego wsparcia organom
$cigania, m.in. zabezpieczyd i prze-kazac zebrane dowody. Identyfikacja sprawcy
wykracza poza kom- petencje i mozliwosci szkoty w wiekszosci przypadkow
uwodzeniaprzezinternet.

Dziatania wobec
sprawcow
ze szkoty/
spoza szkoty

Nie nalezy podejmowac aktywnosci zmierzajgcych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoty jest zebranie dowodow i opieka nad ofiarg i
ewentualnymi swiadkami.

Dziatania wobec
ofiarzdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu

— np. w celu werbunku do sekty lub grupy promujgcej niebezpiecz- ne
zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy przede wszystkim
zapewnié ofierze opieke psychologiczng i poczu-cie bezpieczedstwa. Podobnego
wsparcia nalezy udzieli¢ w przypadku zaobserwowania zachowan ucznidéw
zagrazajacych ich zdrowiu i zyciu (samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te mogg by¢ inicjowane i wzmacniane
poprzez kontakty w internecie. O mozliwym zwigzku takich zachowan dzieciz
inspiracja ptynaca z internetu nalezy powiadomic rodzicéw.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie ofiary pomocg
psychologiczno-pedagogiczng we wspédtpracy szkoty z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej z uwzglednieniem jego
komfortu psychicznego przez wychowawce/pedagoga/psychologa/pracownika
szkoty, do ktérego dziecko ma szczegdlne zaufanie, nalezy uzyska¢ wszelkie
mozliweinformacje o sprawcy i przekazac je policji. Trzeba upewni¢ sie, ze kontakt
ofiary ze sprawcg zostat przerwany, a dziecko odzyskato po- czucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktdrej
tkwi¢ moze zrédto poszuki-wania kontaktéw w internecie. Dziecku nalezy udzieli¢
profesjonal- nej opiekiterapeutyczneji/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny byé uzgadniane z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Dziatania Jezeli zgtaszajacym zagrozenie byt rowiesnik ofiary, nalezy doceniéjego
wobec prospoteczng postawe.
$wiadkow
Wspotpraca W przypadkach naruszenia prawa — szczegdélnie w przypadku uwo- dzenia
z policjq i sadami dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie policji lub sadu
rodzinnymi rodzinnego.




Wspotpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycz-
nymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie —
w porozumieniu z rodzicami/opiekunami prawnymi

—skierowanie ofiary na terapie do placéwki specjalistycznej opieki
psychologicznej.




3.13 .tamanie prawa autorskiego - procedura reagowania

tamanie prawa autorskiego

Podstawy prawne
uruchomienia
procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,Kodeks
cywilny.

Rodzaj zagrozenia

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia

objetego prawa autorskiego albo negatywnych skutkéw pochopnego spetnienia
procedury nieuzasadnionych roszczen (tzw. copyright trolling).
Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zostaé zgtoszone
zgloszeniai w spos6b nieformalny (ustnie, telefonicznie, pocztaelektroniczng, na zamknietym
ustalenie lub publicznym forum internetowym, na piSmie w postaci wezwania
okolicznosci podpisanego przez domniemane-go uprawnionego lub jego petnomocnika) lub
zdarzenia

formalny (w postaci doreczenia odpisu pozwu lub innego pisma urzedowego,
np. we- zwania z policji lub prokuratury). Przyjecie zgtoszenia dokonanego w
sposob nieformalny powinno zaowocowaé powstaniem bardziej formalnego
$ladu, w postaci np. notatki stuzbowej, zakomunikowa- nia przetozonemu itd., w
zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w
argumentacje, pochopnego przyznawania roszczen lub spetniania zadan,
pietnowania domniemanych sprawcéw itd. bez ustalenia wszystkich
okolicznosci sprawy, w razie potrzeby w konsultacjiz prawnikiem. Prawo autorskie
jest regulacjg skomplikowang, a sady decydujg w sprawach o naruszenie praw
autorskich czesto w bardzoodmienny sposob, dlatego w wiekszosci przypadkéw
uzyskanie fa-chowej pomocy prawnej jest wysoce wskazane.




Przyjecie
zgtoszeniai
ustalenie
okolicznosci

zdarzenia

Najczestszym przypadkiem, w ktérym szkota moze zetkngé sie z problemem
naruszenia praw autorskich, jest uzycie materiatédw praw- nie chronionych na
stronach internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikow badz ucznidw. W przypadku naruszen dokonanych przez ucznidw,
szkota nie moze wyste- powac¢ w roli sedziego — dochodzenie roszczen nalezy
pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupié sie
na swojej roli edukacyjno-wychowawczej poprzez realizacje pod- stawy
programowej w tym zakresie oraz organizacje pogadanek na temat praw
autorskich, zwracajagc przy tym uwage, ze powinny one rzeczowo i konkretnie
informowac, jakie czyny sg dozwolone, a jakie zabronione prawem.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

+ osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystugujg jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.);

+ wykorzystanym utworze (czy faktycznie jest chroniony przez pra- wo autorskie,
w jakim zakresie zostat wykorzystany i czy zakresten miesci sie w zakresie
posiadanych licencji lub dozwolonego uzytku).

Nalezy zweryfikowaé wszystkie informacje podawane przez zgta- szajacego lub
inne osoby. Jezeli np. powotuje sie on na toczgce sie w sprawie postepowanie
karne, nalezy podja¢ kontakt z odpowied- nimi stuzbami w celu ustalenia, czy
takie postepowanie faktyczniesie toczy, czego doktadnie dotyczy i jaka jest w nim
rola poszczegél- nych oséb. Taki kontakt najlepiej przeprowadzac za posrednictwem
adwokatalubradcy prawnego.

Nalezy sprawdzié¢, czy okolicznosci podane w zgtoszeniu faktycznie miaty
miejsce i czy przedstawiane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-ow)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sgdami, a w przypadku naruszen stanowigcych
przestepstwo dodatkowo zaangazowane mogg by¢ policja i prokuratura. Szkota
nie powinna wyreczac tychorganéw w ich obowigzkach ani tez wkracza¢ w ich
kompetencje. Powinna natomiast skupic¢ sie na swojej roli wychowawczej i eduka-
cyjnej, wykorzystujac okoliczno$¢ zgtoszenia rzekomego naruszenia do przekazania
zaangazowanym osobom (a by¢ moze i wszystkim uczniom, nauczycielom i
opiekunom) wiedzy na temat tego, jak fak- tycznie prawo reguluje konkretne
kwestie.




Dziatania wobec
sprawcow
zdarzenia ze
szkoty/ spoza
szkoty

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony
(tzn. autor lub inna osoba, ktorej przystugujg prawa au- torskie). Szkota powinna
natomiast podjg¢ dziatania o charakterze edukacyjno-wychowawczym,
polegajagce na obszernym wyjasnieniu, na czym polegato naruszenie, oraz
przekazaniu wiedzy, jak donaruszen nie dopusci¢ w przysztosci.

Dziatania wobec
ofiarzdarzenia

Jezeli osobg, ktdérej prawa autorskie naruszono, jest uczen, nalezy rozwazyé
mozliwos¢ wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwic
stronom ugodowe lub kompromisowe za- koriczenie powstatego sporu. Np. w
przypadku, gdy ofiarg jest oso-ba ze szkoty, autorytet szkoty moze pomdc w
sktonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest
0s0- ba spoza szkoty, szkota moie pomdc sprawcy w doprowadzeniu do
zaniechania naruszen i naprawienia ich skutkéw bez niepotrzebnej eskalacji
sporu.

Dziatania wobec

Stosownie do okolicznosci, nalezy samodzielnie zebraé zeznania lubzadbac, aby

Swiadkow zostaty one zebrane przez uprawnione organy.
Wspétpracaz Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji uprawnionego,
policja to uprawniony musi samodzielnie zdecydowaé, czy zawiadamiac policje lub
i sadami sktada¢ powodztwo. Stosownie do wska- zanej wyzej roli mediatora szkota
rodzinnymi powinna przede wszystkim zaan-gazowac sie w utatwienie zakoriczenia sporu
bez nadmiernej jegoeskalacji.
Wspotpracaze Warto rozwazyc¢ zorganizowanie szkolen z zakresu prawa autorskiego, w tym w
stuzbami . internecie, dla wszystkich zainteresowanych osébw szkole-
spotecznymi i
placéwkami

specjalistycznym

Wspotpraca z
dostawcami
internetu
i operatorami
telekomunika-
cyjnymi

Zaleznie od okolicznosci moze by¢ wskazana asysta sprawcy badz ofiary podczas
kontaktu z tego typu podmiotami, np. w celu zablo-kowania dostepu do utworu
umieszczonego w internecie z naru- szeniem prawa. Ponadto, stosownie do
przepisbw prawa, tego typu ustugodawcy mogg zosta¢ zobowigzani do
przekazania szczegétowdotyczacych naruszenia dokonanego z uzyciem ich ustug
(do czegojednak moze by¢ potrzebne postanowienie sgdowe).
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